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0. Introduccion

El presente documento de seguridad contiene las medidas de seguridad administrativa, fisica y técnica aplicables
a los sistemas de tratamiento de datos personales de la Direccidon General del Deporte Universitario con el fin de
asegurar la integridad, confidencialidad y disponibilidad de la informacion personal que éstos contienen.

Su proposito es identificar los sistemas de tratamiento de datos personales que posee esta dependencia
universitaria, el tipo de datos personales que contiene cada uno, los responsables, encargados, usuarios de cada
sistema y las medidas de seguridad concretas implementadas.

El marco juridico del documento de seguridad se regula por el capitulo 1l de la Ley General de Proteccién de Datos
Personales en Posesidn de Sujetos Obligados, publicada el 26 de enero de 2017, que establece un conjunto minimo
de medidas de seguridad que cada dependencia o entidad universitaria deberd considerar al perfilar su estrategia
de seguridad para la proteccién de los datos personales bajo su custodia, segtin el tipo de soportes —fisicos,
electrénicos o ambos— en los que residen dichos datos y dependiendo del nivel de proteccién que tales datos
requieran.

Especificamente los articulos 31, 32 y 33 de la Ley General, del 55 al 72 de los Lineamientos Generales de
Proteccién de Datos Personales para el Sector Publico, publicados en el Diario Oficial de la Federacidn el 26 de
enero de 2018, asi como del 20 al 31 de los Lineamientos para la proteccion de datos personales en posesion de
la Universidad Nacional Auténoma de México, publicados en la Gaceta UNAM el 25 de febrero de 2019.

El formato de este documento de seguridad es la aplicacion de un enfoque basado en los riesgos de los activos
universitarios, especificamente los datos personales y los soportes que los resguardan. Ademds, se considera la
estructura de la institucion, objetivos, clasificacion de la informacién, requerimientos de seguridad y procesos que
se precisan en razdn de los activos que posee esta Mdxima Casa de Estudios, lo cual se encuentran contemplado
en el estandar internacional en materia de seguridad de la informacién ISO/IEC 27002:2013 “Tecnologia de la
informacion - Técnicas de seguridad - Cédigo de practica para los controles de seguridad de la informacién”.
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1. Objetivo

Describir las medidas de seguridad del Sistema de Gestién de la Seguridad de Datos Personales de la Direccién
General del Deporte Universitario de la Universidad Nacional Auténoma de México (DGDU), desde su obtencién,
registro, organizacion, conservacion, elaboracién, utilizacién, comunicacion, difusién, almacenamiento, posesién,
acceso, manejo, aprovechamiento, divulgacion, transferencia o disposicién de datos personales, asi como
proteger todos los datos personales y datos personales sensibles que se recaben y de accesos no autorizados ni
de tratamientos distintos a los fines para los que fueron recabados mediante cualquiera de los siguientes tipos de
soportes:

a) En soportes fisicos.

b) En soportes electrénicos.

c¢) En redes de datos.

2. Términos, definiciones y abreviaturas

2.1 Términos y definiciones

2.1.1 Activo: Todo elemento de valor para la Universidad, involucrado en el tratamiento de datos personales,
entre ellos, las bases de datos, el conocimiento de los procesos, el personal, el hardware, el software, los archivos
o los documentos en papel.

2.1.2 Aviso de privacidad: Documento a disposicion del titular de forma fisica, electrénica o en cualquier formato
generado por el Responsable, a partir del momento en el cual se recaben sus datos personales, con el objeto de
informarle los propadsitos del tratamiento de éstos.

2.1.3 Bases de datos: Conjunto ordenado de datos personales referentes a una persona fisica identificada o
identificable, condicionados a criterios determinados, con independencia de la forma o modalidad de su creacién,
tipo de soporte, procesamiento, almacenamiento y organizacion.

2.1.4 Borrado seguro: Procedimiento para la eliminacidn en un dispositivo o medio de almacenamiento, conocido
o por conocer, que impide la recuperacién de los datos personales.

2.1.5 Ciclo vital del documento: Las tres fases por las que atraviesan los documentos de archivo, sea cual sea su
soporte, desde su recepcion o generacion hasta su conservacion permanente o baja documental, a saber: archivo
de tramite, archivo de concentracidn y archivo histdrico.

2.1.6 Confidencialidad: Es el principio de seguridad de la informacién que consiste en que la informacién no pueda
estar disponible o divulgarse a personas o procesos no autorizados por el Area Universitaria respectiva.
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2.1.7 Control de seguridad en la red: Configuracion de equipo activo de telecomunicaciones y software para
proteger la transmision de datos personales.

2.1.8 Disponibilidad: Es el principio de seguridad de la informaciéon que consiste en ser accesible y utilizable a
solicitud de personas o procesos autorizados por el Area Universitaria respectiva.

2.1.9 Documento de seguridad: Instrumento que describe y da cuenta de manera general sobre las medidas de
seguridad técnicas, fisicas y administrativas adoptadas por el Responsable para garantizar la Confidencialidad,
Integridad y Disponibilidad de los datos personales que posee.

2.1.10 Encargado: La persona fisica o juridica distinta a las areas, entidades o dependencias universitarias, que
realizan el tratamiento de los datos personales a nombre de la Universidad, suscribiendo para tal efecto los
instrumentos consensuales correspondientes acordes con la Legislacidon Universitaria aplicable.

2.1.11. Evaluacién de impacto en la proteccién de datos personales: Documento mediante el cual las Areas
Universitarias que pretendan poner en operacion o modificar politicas publicas, programas, sistemas o
plataformas informaticas, aplicaciones electrénicas o cualquier otra tecnologia que implique el tratamiento
intensivo o relevante de datos personales, valoran los impactos reales sobre determinado tratamiento de datos
personales, a efecto de identificar y mitigar posibles riesgos relacionados con los principios, deberes y derechos
de los titulares, asi como los deberes de los Responsables y Encargados, previstos en la normativa aplicable.

2.1.12 Integridad: Es el principio de seguridad de la informacién consistente en garantizar la exactitud y la
completitud de la informacidn y los sistemas, de manera que éstos no puedan ser modificados sin autorizacion,
ya sea accidental o intencionadamente.

2.1.13 Medidas de seguridad: Conjunto de acciones, actividades, controles o mecanismos técnicos,
administrativos y fisicos que permitan proteger los datos personales;

2.1.14 Medidas de seguridad administrativas: Politicas y procedimientos para la gestion, soporte y revision de la

seguridad de la informacion a nivel organizacional; la identificacion, clasificacion y borrado seguro de la
informacidn, asi como la sensibilizacion y capacitacion del personal, en materia de proteccion de datos personales.
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2.1.15 Medidas de seguridad fisicas: Conjunto de acciones y mecanismos para proteger el entorno fisico de los
datos personales y de los recursos involucrados en su tratamiento, los cuales pueden ser desde medidas
preventivas, cotidianas y correctivas para tener un control de acceso, preservacion, conservacidn de las
instalaciones, recursos o bienes en los cuales se resguarda informacién e incluso a la informacién misma,
asegurando asi su disponibilidad e integridad. De manera enunciativa mas no limitativa, se deben considerar las
siguientes actividades:

a) Prevenir el acceso no autorizado al perimetro de la organizacidn, sus instalaciones fisicas, areas criticas, recursos
e informacion;
b) Prevenir el dafio o interferencia a las instalaciones fisicas, areas criticas de Ia organizacidn, recursos e

informacion;

c) Proteger los recursos moviles, portétiles y cualquier soporte fisico o electrénico que pueda salir de la
organizacion, y

d) Proveer a los equipos que contienen o almacenan datos personales de un mantenimiento eficaz, que asegure
su disponibilidad e integridad.

2.1.16 Medidas de seguridad técnicas: Conjunto de acciones y mecanismos para proteger los datos personales
que se encuentren en formato digital, asi como los sistemas informaticos que les den tratamiento. De manera
enunciativa mas no limitativa, se deben considerar las siguientes actividades:

a) Asegurar que el acceso a las bases de datos o a la informacion, asi como a los recursos, sea por usuarios

identificados y autorizados;
b) Generar un esquema de privilegios para que el usuario realice las actividades que requiere con motivo de sus

funciones;
c) Revisar la configuracion de seguridad en la adquisicién, operacidn, desarrollo y mantenimiento del software y

hardware, y
d) Gestionar las comunicaciones, operaciones y medios de almacenamiento de los recursos informéticos en el

tratamiento de datos personales.

2.1.17 Red de datos: Conjunto de componentes electrdnicos activos y medios de comunicacién conocidos o por
conocer tales como fibra dptica, enlaces inalambricos, cable, entre otros, que permiten el intercambio de
paquetes de datos entre dispositivos electronicos para el procesamiento de informacion.

2.1.18 Responsable: Las Areas Universitarias que manejan, resguardan y/o deciden sobre el tratamiento de datos
personales.

2.1.19 Seguridad de la informacion: La preservacion de la confidencialidad, integridad y disponibilidad de la
informacion, que puede abarcar ademads otras propiedades, como la autenticidad, la responsabilidad, la fiabilidad
y el no repudio.
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2.1.20 Servicios de nube privada: Modelo de servicio de tecnologia de informacién proporcionados bajo demanda
a las Areas Universitarias, en infraestructura propiedad de la Universidad y que incluye cémputo,
almacenamiento, plataforma, seguridad y respaldos.

2.1.21 Servicios de nube publica: Modelo de servicio de tecnologia de informacién adquirida bajo demanda a
terceros, operada en infraestructura ajena a la Universidad.

2.1.22 Sistema de Gestion de Seguridad de Datos Personales: Conjunto de elementos y actividades
interrelacionadas para establecer, implementar, operar, monitorear, revisar, mantener y mejorar el tratamiento
y la seguridad de los datos personales.

2.1.23 Sistemas para el tratamiento: Conjunto de elementos mutuamente relacionados o que interacttan para
realizar la obtencidn, uso, registro, organizacién, conservacion, elaboracién, utilizacién, comunicacién, difusién,
almacenamiento, posesion, acceso, manejo, aprovechamiento, divulgacién, transferencia o disposicién de datos
personales, en medios fisicos o electrénicos.

2.1.24 Soporte: Medio, ya sea electrénico o fisico, en el que se registra y guarda informacién, como lo es: el papel,
asi como los audiovisuales, fotogréficos, filmicos, digitales, electrénicos, sonoros y visuales, entre otros, y los que
produzca el avance de la tecnologia.

2.1.25 Soportes electrdnicos: Son los medios de almacenamiento accesibles sélo a través del uso de algtn
dispositivo electrénico conocido o por conocer, que procese su contenido para examinar, modificar o almacenar
los datos; tales como cintas magnéticas de audio, video y datos, fichas de microfilm, discos épticos (CDs, DVDs y
Blue-rays), discos magneto 6pticos, discos magnéticos (flexibles y duros) y demds medios para almacenamiento
masivo no volatil.

2.1.26 Soportes fisicos: Son los medios de almacenamiento accesibles de forma directa y sin intervencién de algtn
dispositivo para examinar, modificar o almacenar los datos; tales como documentos, oficios, formularios
impresos, escritos autografos, documentos de maquina de escribir, fotografias placas radiolégicas, carpetas,
expedientes, entre otros; XXXVII. Supresién: La erradicacién del registro de los datos personales conforme a la
normativa archivistica aplicable, que resulte en la eliminacién, borrado o destruccién de los datos personales bajo
las medidas de seguridad previamente establecidas por el Responsable.

2.1.27 Transferencia: Toda comunicacién de datos personales dentro o fuera del territorio mexicano, realizada a
persona distinta del titular, del Responsable o del Encargado.
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2.1.28 Tratamiento: Cualquier operacion o conjunto de operaciones efectuadas mediante procedimientos
manuales o automatizados aplicados a los datos personales, relacionadas con la obtencién, uso, registro,
organizacion, conservacion, elaboracidn, utilizacién, comunicacién, difusién, almacenamiento, posesidn, acceso,
manejo, aprovechamiento, divulgacidn, transferencia o disposicién de datos personales.

2.1.29 Vuineracion de seguridad: En cualquier fase del tratamiento de datos, se considera la pérdida o destruccién

no autorizada; el robo, extravio o copia no autorizada; el uso, acceso o tratamiento no autorizado, o el dafio, la
alteracion o modificacidon no autorizada.

2.2 Abreviaturas

2.2.1 DGDU: Direccién General del Deporte Universitario de la UNAM

2.2.2 SGSDP: Sistema de Gestion de Seguridad de Datos Personales
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3. Alcance

Aplica a todas las dreas administrativas, académicas y de servicio que tienen en su poder datos personales y datos
personales sensibles.

3.1 Funciones y Responsabilidades

En el SGSDP de la DGDU, la responsabilidad, autoridad e interreiaciones del personal que trata datos personales,
se mantiene con la siguiente cadena de rendicion de cuentas:

a) Organigrama del SGSDP

Lic. Alejandro Fernandez Varela Jiménez
Titular de la DGDU

Mtro. Aardn Ivan Altamirano Garcia
Responsable de proteccion ~  [------1
de datos personales

Lic. Isabel Barragan Isidro
Coordinadora Juridica

Lic. Jesus Alejandro Fernandez Albert Ing. Luis Gabriel Jiménez Reyes
Encargado de datos de Ia Secretaria Encargado de datos del Departamento de
Administrativa Tecnologias de la Informacion
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Las funciones y responsabilidades generales de los integrantes del SGSDP son:
Titular

Supervisar que el Sistema de Gestidn de Seguridad de Datos Personales se cumpla de acuerdo a éste Documento
de Seguridad.

Responsables

Verificar que el Sistema de Gestién de Seguridad de Datos Personales se cumpla en sus dreas especificas
(administrativas, académicas y/o de servicio) de acuerdo a éste Documento de Seguridad.

Encargados:

Mantener el Sistema de Gestién de Seguridad de Datos Personales en sus dreas especificas (administrativas,
académicas y/o de servicio) de acuerdo a éste Documento de Seguridad.

Usuarios:

Utilizar el Sistema de Gestion de Seguridad de Datos Personales en sus dreas especificas (administrativas,
académicas y/o de servicio) de acuerdo a éste Documento de Seguridad.

En la Direccion General del Deporte Universitario, los roles son:

Rol Figura

Titular Titular de la DGDU

Responsable Responsable designado por el Titular de la DGDU

Encargado De acuerdo al uso de los datos personales definidos en el Anexo 1:

Secretario Administrativo
Departamento de Tecnologias de la Informacion
Usuarios Definido en el Anexo 1 de acuerdo al uso de datos personales

vwww.deporte.unam.mx
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3.2 Sistema de Gestion de Segliridad de Datos Personales

3.2.1 La DGDU establece y mantiene un Sistema de Gestién de Seguridad de Datos Personales y documenta sus
politicas, sistemas, programas, procedimientos e instrucciones necesarias para asegurar Ia integridad,
confidencialidad y disponibilidad de los datos personales, segiin el REGLAMENTO DE TRANSPARENCIA Y ACCESO
A LA INFORMACION PUBLICA DE LA UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO publicado el 26 de agosto
de 2016 y a las NORMAS COMPLEMENTARIAS SOBRE MEDIDAS DE SEGURIDAD TECNICAS, ADMINISTRATIVAS Y
FISICAS PARA LA PROTECCION DE DATOS PERSONALES EN POSESION DE LA UNIVERSIDAD publicadas el 10 de
enero de 2020.

Politica del Sistema de Seguridad de Datos Personales El Instituto de Fisica se compromete a cumplir con las
medidas de seguridad para la proteccién de datos personales desde su obtencién, registro, organizacién,
conservacion, elaboracién, utilizacién, comunicacién, difusién, aimacenamiento, posesién, acceso, manejo,
aprovechamiento, divulgacion, transferencia o disposicidn de datos personales, asi como proteger todos los datos
personales y datos personales sensibles que se recaben y de accesos no autorizados ni de tratamientos distintos
a los fines para los que fueron recabados mediante soportes fisicos, electrdnicos o en redes de datos.

Objetivo del SGSDP

El objetivo del SGSDP es: Asegurar la integridad, confidencialidad y disponibilidad de la informacién que contengan
datos personales.

3.2.2 El SGSDP cuenta con un inventario con informacién sobre el tratamiento de datos personales por area
administrativa, académica o de servicio responsable, que se encuentra en el Anexo 1y que considera:

I. El catdlogo de recursos a través de los cuales se obtienen los datos personales;

II. Las finalidades de cada tratamiento de datos personales;

I1l. El catalogo de los tipos de datos personales que se traten, indicando si son sensibles o no;

IV. El catdlogo de formatos de almacenamiento, asi como la descripcion general de la ubicacién fisica y/o
electronica de los datos personales;

V. La lista de funcionarios o empleados universitarios que tienen acceso a los sistemas de tratamiento; VI. Los
destinatarios o terceros receptores de las transferencias que se efectden, asi como las finalidades que justifican
estas.
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3.2.3 En dicho inventario se incluye el ciclo de vida de los datos personales conforme a las siguientes etapas:

e La obtencion de los datos personales;

e El almacenamiento de los datos personales;

e El uso de los datos personales conforme a su acceso, manejo, aprovechamiento, monitoreo y
procesamiento, incluyendo los sistemas fisicos y/o electrénicos utilizados para tal fin;

e La divulgacion de los datos personales considerando las remisiones y transferencias que, en su caso, se
efectlen;

e Elblogueo de los datos personales, en su caso, y
La cancelacion, supresién o destruccién de los datos personales.

3.2.4 Cada Sistema de Tratamiento sirve para realizar la obtencion, uso, registro, crganizacién, conservacion,
elaboracion, utilizacién, comunicacién, difusién, almacenamiento, posesién, acceso, manejo, aprovechamiento,
divulgacién, transferencia o disposicion de datos personales, en medios fisicos o electrénicos. El detalle de cada
sistema de tratamiento de datos personales por drea administrativa, académica o de servicio responsable se
encuentra en el Anexo 1 de éste documento.

3.3 Analisis de Riesgos

3.3.1 La DGDU realiza un andlisis de riesgos del tratamiento de los datos personales que se encuentra en el
Anexo 2 y de acuerdo a la siguiente metodologia:

3.3.2 Los riesgos sobre el tratamiento de datos personales se detectan por drea administrativa, académica o de
servicio y por cualquier persona que dé tratamiento de datos personales.

3.3.3 Se realiza la "Matriz de Riesgos Por Tratamiento de Datos Personales donde se identifica:

Tratamiento de datos personales
Clave de tratamiento de datos personales conforme al inventario.

Riesgo probable
Enunciado del riesgo identificado, tomando en cuenta:
e Los requerimientos regulatorios, legales y reglamentarios.
e Elvalor de los datos personales de acuerdo a si son sensibles
e no y su ciclo de vida;
e Elvalory exposicion de los activos involucrados en el tratamiento de los datos personales;
e Las consecuencias negativas para los titulares que pudieran derivar de una vulneracién de seguridad
ocurrida, y
o Llossiguientes factores:

Lado Poniente del Estadio Olimpico Universitario, Ciudad Universitaria, C.P: 04510, Coyoacan, México, D.F.  Tel. 56.22.00.47 www.deporte.unam.mx




Secretaria de Desarrollo Institucional
Direccion General del Deporie Univers

jtario -
DGDU

Sistema de Gestion de Seguridad de Datos Personales
Documento de Seguridad

Clave: DGDU-SGSDP-DS Fecha de emisién: 2022-08-10 Versién: 1.0 Pdgina 13 de 16
o Elriesgo inherente a los datos personales tratados;
o La sensibilidad de los datos personales tratados;
o Eldesarrollo tecnoldgico;
o Las posibles consecuencias de una vulneracién para los titulares;
o Las transferencias de datos personales que se realicen;
o Elndmero de titulares;
o Lasvulneraciones previas ocurridas en ios sistemas de tratamiento, y
o Elriesgo por el valor potencial cuantitativo o cualitativo que pudieran tener los datos personales

tratados para una tercera persona no autorizada para su posesion.

Causa probable
La causa probable del riesgo. Pueden usarse las herramientas del analisis de causa raiz como los 5 por qué's,
diagrama de Ishikawa, entre otros.

Probabilidad

La probabilidad subjetiva de que ocurra el riesgo. Es la posibilidad de que ocurra una vulneracién de seguridad a
los datos personales. Para determinar su probabilidad se toma en cuenta el niimero de areas en las que se ha
identificado el riesgo. Criterio cuya escala es:

Probabilidad Escala
De 1 a3 dreas Bajo
De 4 a 5 dreas Medio
De 6 a 7 dreas Alto

Tabla 1. Escala de Probabilidad.

Impacto
El impacto del riesgo se refiere al impacto a las consecuencias negativas, dafio o afectacién para los titulares que
pudieran derivar de una vulneracion de seguridad ocurrida en los datos personales. Criterio cuya escala es:

Impacto Escala
No impacta a la integridad, confidencialidad ni Baio
disponibilidad de datos personales.
Impacta a la integridad, confidencialidad o Medio
disponibilidad de datos personales.
Impacta a la integridad, confidencialidad y ks
disponibilidad de datos personales.

Tabla 2. Escala de Impacto.

Calculo de Nivel de valor de Riesgo

Lado Poniente del Estadio Olimpico Universitario, Ciudad Universitaria, C.P. 04510, Coyoacan, México, D.F.  Tel. 56.22.00.47 M.depone.unam.mx 3
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Para éste caso, se asume que el Impacto y la Probabilidad tienen el mismo valor para la valuacién del riesgo.

Se identifica en la grafica Probabilidad vs Impacto la zona en la que se encuentra el riesgo identificado para
asignarle su nivel de valor de riesgo, que definira la prioridad con la que se trataran los riesgos, de la siguiente
manera:

Alto

Medio

Impacto

Bajo

Bajo Medio Alto
Probabilidad

Grafica 1. Probabilidad vs Impacto.

Nivel de Riesgo Prioridad

Planificar accion y documentar en no mas de 20 dias
habiles desde su deteccién.

Planificar accion y documentar en no mas de 10 dias
habiles desde su deteccidn.

Bajo

Medio

Alto Planificar accion y documentar inmediatamente.

Tabla 3. Nivel de prioridad del riesgo.

3.3.3 Una vez identificados los riesgos y su prioridad, se define el tratamiento del riesgo, el cual puede ser:
e Mitigar: acciones que minimicen los efectos que pudieran surgir por los riesgos.
e Eliminar: acciones que desaparezcan los efectos del riesgo.
e Transferir: acciones que trasladen el riesgo. Generalmente ocurre cuando no se tiene control total sobre

la situacion.
e Aceptar: Generalmente ocurre cuando no se tiene control total sobre la situacién.

3.3.4. Una vez identificado el tratamiento del riesgo se plantean acciones para mitigar, eliminar, transferir o
aceptar el riesgo, debiendo considerar los controles de seguridad fisica, administrativa y técnica para la

proteccion de datos personales.

3.3.5 Cuando se identifique algin riesgo se debe notificar al Responsable de Seguridad de Datos Personales para
que lo integre a la Matriz de Riesgos. i
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3.4 Analisis de Brecha

La DGDU realiza un andlisis de brecha que se encuentra en el Anexo 3 considerando:
e Las medidas de seguridad existentes y efectivas;
e El nivel 6ptimo de medidas de seguridad y
¢ Las medidas de seguridad adicionales a las existentes para alcanzar el nivel 6ptimo.

3.5 Plan de Trabajo

3.5.1 La DGDU cuenta con un plan de trabajo que define los controles de seguridad a implementar de acuerdo
con el resultado del analisis de riesgos y del andlisis de brecha, priorizando las medidas de seguridad mas
relevantes con base en el riesgo detectado.

Lo anterior, considerando los recursos asignados, el personal interno y externo al drea, asi como las fechas
establecidas para la implementacidn de los controles de seguridad nuevos o faltantes.

El Plan de Trabajo se encuentra en el Anexo 4 de este documento.

3.6 Medidas de seguridad para la proteccion de datos personaies

3.6.1 La DGDU implementa medidas de seguridad técnicas, administrativas y fisicas para asegurar la proteccién
de los datos personales presentadas en el Anexo 4.

3.7 Capacitacién

Dentro de la capacitacion para la comunidad de la DGDU, se estaran estableciendo:
e Charlas informativas sobre temas de proteccion de datos personales
e Correos masivos con informacidn del tema
e Generacion de elementos gréficos con informacidn de proteccién de datos personales.
e La capacitacion debe de incluir los siguientes temas:
i. Losrequerimientos y actualizaciones del sistema de gestion;
ii. La legislacion vigente en materia de proteccion de datos personales y las mejores practicas
relacionadas con el tratamiento de estos;
iii. Las consecuencias del incumplimiento de los requerimientos legales o requisitos organizacionales, y
iv. Las herramientas tecnoldgicas relacionadas o utilizadas para el tratamiento de los datos personales
y para la implementacion de las medidas de seguridad.

Lado Poniente del Estadio Olimpico Universitario, Ciudad Universitaria, C.P. 04510, Coyoacan, México, D.F. Tel. 56.22.00.47 www.'deporte.unam‘mx
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4. Anexos
Anexos Descripcion
Anexo 1 Inventario
Anexo 2 Anadlisis de Riesgos
Anexo 3 Analisis de Brecha
Anexo 4 Planes de Trabajo

Tabla 4. Lista de anexos.

5. Identificacion de los cambios

Fecha de revision

Version

Descripcion de ia modificacién

Pagina/Seccién

10 de agosto de 2022

1.0

Version Inicial
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ANEXO 1

1. INVENTARIO DE SISTEMAS DE TRATAMIENTO DE DATOS PERSONALES

Departamento de Tecnologias de la Informacién de la DGDU

Identificador tinico REDP-01

Nombre del sistema A1 REDPUMA

Datos personales (sensibles o no) | CURP, Apellido paterno, Apellido materno, Nombres, Fecha de
contenidos en el sistema: nacimiento, Peso, Estatura, Calle, Colonia, CP, Estado civil,

Celular, Tipo de usuario, Nimero de cuenta, Plantel, Tipo de
sangre, Alergias, tipo de servicio médico, nimero de pdliza,
avisar en caso de emergencia, teléfono en caso de accidente,
Fecha del registro, Edad.

Responsable: Departamento de Tecnologias de la Informacion

Nombre: Ing. Luis Gabriel Jiménez Reyes.

Cargo: Jefe de Tecnologias de la Informacién

Funciones: Desarrollar el sistema de informacion de forma sequra para

proteger la integridad de los datos personales

Mantener actualizados los sistemas operativos del servidor, asi
como llevar a cabo revisiones periédicas para mantenimientos
de acceso a la informacion.

Obligaciones:

Encargados:
Nombre del Encargado 1 Ing. Brian Belmontes Botello
Cargo: Desarrollo de sistemas y pagina web
Funciones: Desarrollar el sistema de informacién de forma segura
para proteger la integridad de los datos personales
Obligaciones: Disefiar sistemas de informacion seguros para proteger la

integridad de los datos del sistema REDPUMA.

Nombre del Encargado 2

Cargo:
Funciones:
Obligaciones:
Usuarios:
Nombre del Usuario 1 VALETIN ALBARRAN ULLOA
Cargo: Director de Cultura Fisica
Funciones: Supervisar el registro de carreras y cursos
Obligaciones: Llevar a cabo actividades recreativas como carreras y cursos
Nombre del Usuario 2 LUIS BOLANOS
Cargo: Coordinador de Deporte Representativo
Funciones: Registro de deportistas a eventos nacionales
Obligaciones: Proporcionar vigencia a deportistas para competencias

www.deporte.unam.mx
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Nombre del sistema A2 SIEM
Datos personales contenidos en el | Antecedentes heredofamiliares, antecedentes
sistema: heredofamiliares patolégicos, antecedentes ginecologicos,

antecedentes  genito-urinarios, antecedentes deportivos,
antecedentes personales patoldgicos.

Responsable: Direccion de Medicina del Deporte
Nombre: Dra. Maria Cristina Rodriguez Gutiérrez
Cargo: Directora

Funciones: Ingresar informacién de los usuarios que desean hacer una

evaluacion morfofuncional
Administrar los datos médicos registrados de cada paciente

Obligaciones:

Encargados:

Nombre del Encargado 1 Fabiola Ninez Zurita

Cargo: Coordinadora de Evaluacion

Funciones: Coordinar el registro de los pacientes a evaluarse y darlos
de alta en el sistema

Obligaciones: Coordinar que cada médico ingrese al médulo correspondiente

para ingresar la informacién médica.
Ana Rosa Becerra Pérez

Nombre del Encargado 2

Cargo: Diagnéstico Integral

Funciones: Revisar cada expediente y toda la evaluacion morfofuncional
para emitir un diagnéstico final

Obligaciones: Se envia por correo electrénico al destinatario su resultado o se

entrega en fisico al mismo.
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5. PLAN DE TRABAJO

ANEXO 4

Departamento de Tecnologias de Ia Informacion de la DGDU

Identificador tinico REDP-01
Nombre del sistema A1 REDPUMA
Actividad Descripcion Duracién Cobertura

Departamento de Tecnologia

s de Ia Informacion de la DGDU

Identificador Ginico REDP-01
Nombre del sistema A2 SIEM
Actividad Descripcion Duracion Cobertura

14
I! |

v e

6. MEDIDAS DE SEGURIDAD IMPLEMENTADAS
I TRANSFERENCIAS DE DATOS PERSONALES

Departamento de Tecnologias de Ia Informacién de la DGDU

Identificador tinico

REDP-01

Nombre del sistema A1

REDPUMA

TRANSFERENCIAS DE DATOS PERSONALES

Transferencias  mediante
trasiado de soportes fisicos:

Y N ———

traslado de soportes fisicos:

Transferencias mediante el
traslado de sopories
electrénicos:

Transferencias mediante el
traslado sobre redes
electronicas:

Nombre del sistema A2
Transferencias mediante el
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Transferencias mediante el
traslado de soportes
electrénicos:

Transferencias mediante el
traslado sobre redes
electronicas:

. RESGUARDO DE SISTEMAS DE TRATAMIENTO DE DATOS PERSONALES CON SOPORTES
FISICOS

1. Sefialar las medidas de seguridad que ha implementado el area universitaria para el resguardo de los
soportes fisicos del sistema de manera que evite la alteracion, pérdida o acceso no autorizado a los
mismos.

2. Seiialar en un listado las personas (nombre, cargo, funciones y obligaciones) que tienen acceso a los
soportes fisicos del sistema.

Il. BITACORAS PARA ACCESOS Y OPERACION COTIDIANA

1. Los datos que se registran en las bitacoras:

a) Quién accede a los datos personales, fecha y hora en la que se realiza el acceso o se intenta
el mismo, propésito del acceso, asi como fecha y hora de salida;
b) Para soportes fisicos: Nimero o clave del expediente utilizado, y
¢) Para soportes electronicos: Operaciones o acciones llevadas a cabo y registros utilizados de la
base de datos.
. Si las bitacoras estan en soporte fisico o en soporte electronico;
. Lugar dénde almacena las bitacoras y por cuanto tiempo;
. La manera en que asegura la integridad de las bitacoras, y
Respecto del analisis de las bitacoras:
a) Quién es el responsable de analizarlas (si es el area universitaria o si es un tercero) y cada
cuando las analiza, y
b) Para elcaso de que las bitacoras estén en soporte electronico: las herramientas de analisis
utilizadas.

o pwN

ll. REGISTRO DE INCIDENTES:

Describir el procedimiento de atencion de incidentes que tiene implementado el area universitaria y especificar
si lleva registro de los incidentes relativos a soportes fisicos, como lo son la pérdida o alteracion no autorizada
de expedientes, y para el caso de soportes electrénicos, ofrecer detalles sobre el registro de incidentes en el
cual consigne los procedimientos realizados para la recuperacion de los datos o para permitir la disponibilidad
del proceso.

1. Los datos que registra:
a) La persona que resolvié el incidente;
b) La metodologia aplicada;
c) Parasoportes fisicos: Los oficios, documentos, expedientes, estantes o archiveros, tanto los dafiados
como los recuperados, y
d) Para soportes electronicos: Los campos, registros, tablas, bases de datos o archivos electronicos,
tanto dafiados como recuperados, el nombre de los sistemas y la infraestructura afectada, indicar si el
incidente afecto el servidor principal y los servidores de respaldo, efc.

2. Siel registro esta en soporte fisico. 0 en soporte electronico;
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3. Como asegura la integridad de dicho registro, y
4. Para el caso de soportes electronicos, quién autoriza la recuperacion de datos.

V. ACCESO A LAS INSTALACIONES

1. Seguridad perimetral exterior (las instalaciones del area universitaria):

¢ Qué medidas ha implementado para controlar el acceso de personas a sus instalaciones? Por ejemplo,
se espera que describa si cuenta con uno 0 més puntos de control de acceso y quienes los operan, si
tiene vigilancia las 24 horas, si ha levantado bardas o cercas, si existe un sistema de tratamiento de
datos personales de videovigilancia, entre otras posibles medidas.

Para las personas que acceden a sus instalaciones:

a)  ¢Como las identifica? |
b)  ¢Cdmo las autentifica?

c)  ¢Coémo les autoriza el acceso?

2. Seguridad perimetral interior (oficina, almacén o bodega para soportes fisicos, centro de datos para
soportes electronicos):

¢Qué medidas de seguridad ha implementado para controlar el acceso a los espacios donde almacena
los soportes fisicos o electronicos del sistema? Por ejemplo, se espera que precise el tipo de puertas y
cerraduras instaladas, si tiene instalados controles biométricos, si administra la asignacion de llaves y/o claves
de acceso para abrir puertas y/o estanteria, si cuenta con vigilancia las 24 horas, si hay un sistema de
tratamiento de datos personales de videovigilancia, entre otras medidas.

Para las personas que acceden a dichos espacios interiores:

1. ¢Como las identifica?
2. ¢Como las autentifica?
3. ;Como les autoriza el acceso?

VI. ACTUALIZACION DE LA INFORMACION CONTENIDA EN EL SISTEMA DE TRATAMIENTO DE
DATOS PERSONALES

En este apartado se deberé establecer un mecanismo o procedimiento institucional para la actualizacion de
la informacion personal contenida en el sistema, en donde se establezca la frecuencia con la que se efecttia
y la forma en que se esta solicitando al titular acreditar de manera idénea sus requerimientos de
rectificacion de datos inexactos.

Las medidas de seguridad previstas a continuacién en los incisos VIl al IX, sélo aplican para
soportes electronicos
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VII. PERFILES DE USUARIO Y CONTRASENAS

En este rubro el area universitaria debera describir el esquema de perfiles de usuario y contrasefias que tiene
implementado para control de acceso mediante una red electronica.

1. Modelo de control de acceso (alguno de los siguientes):

a) (Es obligatorio (etiquetas para objetos y acreditacion para sujetos)?
b) ¢Es discrecional (matriz de control de acceso)?

c) ¢Esta basado en roles (perfiles) o grupos? Esta basado en roles.

d) ¢Esta basado en reglas?

2. Perfiles de usuario y contrasefias en el sistema operativo de red: _
a) ¢Cuenta con un sistema operativo de red instalado en sus equipos?
b) ¢Proporciona dicho sistema operativo un manejo riguroso de perfiles de usuario y contrasefias? [l
c) ¢Cifra el mencionado software los nombres de usuario y las contrasefias cuando los almacena?

3. Perfiles de usuario y contrasefias manejados por el software aplicativo del sistema de tratamiento de
datos personales:

a) ¢Ofrece dicho software un manejo riguroso de perfiles de usuario y contrasefias? ]

b) ¢Cifra el mencionado software los nombres de usuario y las contrasefias cuando los almacena?

4. Administracion de perfiles de usuario y contrasefias:
a) ¢Quién da de alta nuevos perfiles? |
b) ¢Quién autoriza la creacion de nuevos perfiles?
c) ¢;Se lleva registro de la creacion de nuevos perfiles?

5. Acceso remoto al sistema de tratamiento de datos personales:

a) ¢Requieren los usuarios acceso remoto al equipo de computo que por lo general utilizan para trabajar
con el sistema? Il

b) ¢Requiere el administrador acceso remoto al equipo donde reside el sistema para realizar tareas de
mantenimiento? [l

c) ¢Como se evita el acceso remoto no autorizado? |

VIil. PROCEDIMIENTOS DE RESPALDO Y RECUPERACION DE DATOS

1. Seifalar si realiza respaldos
a) Completos_x_, diferenciales ____ o incrementales__;
b) De forma automatica _x____ o Manual .
¢) Pericdicidad con que los realiza: _lunes a viernes

2. Eltipo de medios (por ejemplo: cintas magnéticas, discos duros, CD-ROM, entre otros) que
utiliza para almacenar las copias de seguridad. En discos duros se respaldan las bases de
datos.
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3. Comoy donde archiva esos medios. Se hacen tareas automatizadas y el servidor las ejecuta

en los dias y horarios indicados. |

4. Quien es el responsable de realizar estas operaciones (el area universitaria o un tercero).

IX. PLAN DE CONTINGENCIA

Presentar el plan de contingencia con el cual garantiza la continuidad de la operacién del sistema o
informar si no lo tiene, pero se encuentra desarrolléndolo.

Si cuenta con plan de contingencia y lo ha implementado, debera indicar si realiza pruebas de
eficiencia de este.

Informar si cuenta con un sitio redundante (alterno) y sefialar lo siguiente:

a) Eltipo de sitio (caliente, tibio o fric); |G

b) Si el sitio es propio o subcontratado con un tercero;
c¢) Los procedimientos, el equipo y el personal que designa para poner en marcha tal sitio y
d) Tiempo que le lleva poner en marcha el sitio, segtin las pruebas de eficiencia.

PLAN DE CONTINGENCIA.

Direccion General del Deporte Universitario

DGDU

Para el sistema A1 y A2, se tiene una imagen del servidor Windows y respaldos de los sistemas, bases de
datos y contamos con un servidor alterno. El sitio es propio y el tiempo de restauracién podria ser de 3 dias.

Continuar los mismos pasos con el siguiente SISTEMA A2. SIEM.

Vi.
VII.

VIIL

IX.

Transferencias de datos personales

Resguardo de sistemas de tratamiento de datos personales con soportes fisicos
Bitacoras para accesos y operacion cotidiana

Registro de incidentes

Acceso a las instalaciones

Actualizacién del sistema de tratamiento de datos personales

Perfiles de usuario y contrasefias

Procedimientos de respaldo y recuperacion de datos

Plan de contingencia

7. MECANISMOS DE MONITOREO Y REVISION DE LAS MEDIDAS DE SEGURIDAD

7.1. Herramientas y recursos para monitoreo de la proteccion de datos personales
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Departamento de Tecnologias

de la Informacion de la DGDU

Identificador tinico

REDP-01

Nombre del sistema A1

REDPUMA

Recurso

Descripcion

Control

Departamento de Tecnologias

de la Informacion de la DGDU

Identificador tinico

REDP-01

Nombre del sistema A2

SIEM

Recurso

Descripcion

7.2. Procedimiento para la revision de las medidas de seguridad

Departamento de Tecnologias de la Informacién de la DGDU

Identificador tnico

REDP-01

Nombre del sistema A1

REDPUMA

Medida de seguridad

Procedimiento

Responsable

e |

T
)

Departamento de Tecnologias de Ia Informacién de la DGDU

Identificador tinico

REDP-01

Nombre del sistema A2

SIEM

Procedimiento

Responsable

Medida de seguridad
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7.3. Resultados de la evaluacién y pruebas a las medidas de seguridad

Departamento de Tecnologias de la Informacion de la DGDU

Identificador tinico

REDP-01

Nombre del sistema A1

REDPUMA

Vledida de seguridad

Resultado de evaluacion

Responsable

,

Departamento de Tecnologias de la Informacién de la DGDU

Identificador tinico REDP-01
Nombre del sistema A2 SIEM
Nedida de seguridad Resultado de evaluacién Responsable

7.4. Acciones para la correccion y actualizacion de las medidas de seguridad

Departamento de Tecnologias de la Informacién de la DGDU

Identificador tinico

REDP-01

Nombre del sistema A1

REDPUMA

Medida de seguridad

Acciones

Responsabie

Departamento de Tecnologias de la Informacién de la DGDU

Identificador unico

REDP-01

Nombre del sistema A2

SIEM

Medida de seguridad

Acciones

Responsable
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Direccién General del Deporte Universitario
DGDU

8. PROGRAMA ESPECIFICO DE CAPACITACION

8.1.  Programa de capacitacion a los responsables de seguridad de datos personales

Departamento de Tecnologias de la Informacion de la DGDU

Identificador tnico

REDP-01

Nombre del sistema A1

REDPUMA

Actividad

Descripcién Duracién

Cobertura

Por parte de la DGP se
tomé el curso
correspondiente

personales en la

Curso de proteccion

48 los oS Duracién: 20 horas.

Cada ario se publica en
linea por parte de /a
DGTIC

UNAM
8.2.  Programa de difusion de la proteccion a los datos personales
Departamento de Tecnologias de la Informacién de la DGDU
Identificador Gnico REDP-01
Nombre del sistema A1 REDPUMA
Actividad Descripcion Duracion Cobertura

Se envia por correo a
los involucrados, la
liga para inscripcién al
curso de proteccion de
datos personales

Videos tutoriales en
la plataforma
Moodle

Duracion: 20 horas

Cada afio se publica en
linea por parte de la
DGTIC

8. MEJORA CONTINUA

9.1. Actualizacion y mantenimiento de sistemas de informacion

Departamento de Tecnologias de Ia Informacion de la DGDU

Identificador tnico

REDP-01

Nombre del sistema A1

REDPUMA

Actividad

Descripcion Duracion

Cobertura

P 3
L o]
[ iseiie]
—

Departamento de Tecnologias de la Informacién de la DGDU

Identificador iinico REDP-01
Nombre del sistema A2 | SIEM
Actividad |  Descripcion | Duracién Cobertura
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9.2. Actualizacién y mantenimiento de equipo de cémputo

Departamento de Tecnologias de la Informacién de la DGDU

Identificador tinico

REDP-01

Nombre del sistema A1

REDPUMA

Actividad

Duracion

Cobertura

Descripcion
ii =i e _.j

!‘w}"r e

Bl 1
FERER
[ o]

Departamento de Tecnologias de la Informacién de la DGDU

Identificador tinico

REDP-01

Nombre del sistema A2 | SIEM

Actividad

Descripcion

Duracion

Cobertura

9.3. Procesos para la conservacion, preservacion y respaldos de informacién

Departamento de Tecnologias de la Informacién de la DGDU

Identificador tinico

REDP-01

Nombre del sistema A1

REDPUMA

Proceso

Descripcion

Responsable

Departamento de Tecnologias de la Informacién de la DGDU

Identificador tinico

REDP-01

Nombre del sistema A2 SIEM

Proceso

Descripcién [
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Direccion General del Deporte Universitario
DGDU

9.4. Procesos de borrado seguro y disposicién final de equipos y componentes informaticos

Departamento de Tecnologias de Ia Informacién de la DGDU

Identificador tnico REDP-01
Nombre del sistema A1 REDPUMA
Proceso Descripcion Responsable

'I[
'I[

Departamento de Tecnologias de la Informacién de la DGDU

Identificador tinico REDP-01
Nombre del sistema A2 SIEM

Proceso Descripcion Responsable

10. PROCEDIMIENTO PARA LA CANCELACION DE UN SISTEMA DE TRATAMIENTO DE DATOS
PERSONALES

En caso de una cancelacion de un sistema de tratamiento de datos personales, se nos dara la instruccién por
escrito y procedemos a eliminar del disco duro, asi como respaldos que tuviéramos de las bases de datos.
Usaremos herramientas de borrado con el software Acronis o en su momento con el mas actual.

A) DATOS DEL SISTEMA DE TRATAMIENTO DE DATOS PERSONALES QUE SERA CANCELADO:

a) Denominacion
b) Motivo de la cancelacion

B) PLAZOS Y CONDICIONES PARA EL BLOQUEO DEL SISTEMA DE TRATAMIENTO DE DATOS
PERSONALES:
El periodo de blogue del tratamiento de datos personales se nos dara por escrito por parte de la
Direccién General y su fecha y hora de restablecimiento en caso de ser necesario.

C) MEDIDAS DE SEGURIDAD PARA EL BLOQUEO Y POSTERIOR SUPRESION DEL SISTEMA DE
TRATAMIENTO DE DATOS PERSONALES:

D) PROCEDIMIENTO PARA LA SUPRESION DEL SISTEMA DE TRATAMIENTO DE DATOS
PERSONALES

Lado Poniente del Estadio Olimpico Universitario, Ciudad Universitaria, C.P. 04510, Coyoacan, México, D.F. Tel. 56,22.00.47 www.deporte.unam.mx
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ilicitas, tales como

icas. Dicha informacian serd reservada por un periodo de cinco afios de conformidad cen la Resolucisn GTUNAM/525/2022

der de la Direccién General del Deporte Universitario, evitando o previniendo la comision de conductas

ptibl
en po

y General de Transparencia y Acceso a la Informacién Publica y 110, fraccion VI de la Ley Federal de Transparencia y Acceso a la Informacian Publica, asf como el numeral
para |a elaboracién de versiones

dades en la proteccion de los dalos personales

ficacién de la Informacién, asi como

rmacion que pudiera revelar vulnerabili

ficacion y desclasil

Eliminado: Mejora continua. Fundamentacién: Con fundamento en los articulos 113, fraccién VIl de la Le

de 19 de agosto de 2022. Motivacién; En virtud de tratarse de infol

Vigésimo Sexto de los Lineamientos Generales en Materia de Clasi
el acceso ilicito a equipos y sistema de informaética.
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PERSONALES
11. APROBACION DEL-DOCUMENTO DE SEGURIDAD © - Nombre y firma de quienes
: - e --revisaron el presente
o T L documento:
Responsable - del | Luis Gabriel Jiménez Reyes ,
desarrollo: -~ | Jefe de Tecnologias -

Teléfono: 5622 2222 ext 40086 S
R | Correo electrénico: gabel@unam.myx -
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Articulo 18.1.c

Articulo 18. I. c) Utilizar datos no personales durante el desarrollo y
pruebas de los sistemas.

I. Bases de datos y sistemas de tratamiento.
Un dia habil.

Evitar usar datos personales mientras se estd desarrollando, actualizando o
modificando el cédigo fuente de un sistema de informacién.

y Federal da Transparencia y Acceso a la Informacidn

acién serd reservada por un pericdo de cinco afios de
oder de la Diraccién Generel gel Deporle Univarsitario,

A} Realizar respaldo completo de fa base de datos.
B) Ejecutar consulta en el sistema de informacién, por medio de formato o
..comandos. S R

€) Verificar que los datos usados en el desarrollo 'no correspondan a personas
identificables. : o

D} Si se usan datos de personas identificables; cambiar por datos genéricos o datos
ficticios y regresar al punto B.

E) Si no se usan datos de personas identificables, lenar formato con nombre y

firma de quien realizé 12 accién, fecha de inicio y de conclusién.

como para la elaboracién de versiones peblicas. Dicha informy

1.- Se recomienda al desarrollar un sistema de infoermacién no usar datos
personales sino ficticios.

elar vulnerabiiidades en la proteccién de los dalos personales en p

| 2.~ Se sugiere incluir en la‘documentacién del desarrolio de un sistema de
informacién el inventario de datos y el tipo de informacién de prueba.

y Genaral de Transparancia y Acceso a la Informacion Poblica y 410, fraccion VI de % Le:

Administracion de bases de datos. Consulta y actualizacién de tablas.

ficacidn y desclasificacién de {a Informacion, asi

gosto de 2022. Motivacidn: En virtud de tratarse de informaciin que pudiera rev

02/01/2022

LUIS GABRIEL JIMENEZ

BRIAN BELMONTES BOTELLO

Eliminado; Observaciones/anotaciones. Fundamentacién: Con fundamente en los articulos 113, fraceion Vil de |a Le
evitande o previniendo la comisién de conductas ilicitas, tales como el accesa ilicilo a equipos y sistema de infermética.

Publica, asi como el numeral Vigésime Sexto de los Lineamientos Generales en Materia de Clasi

conformidad con {a Resclucion CTUNAMIS25/2022 de 19 de a

' "Pa'gEna 1del
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Articulo 18.1.e

de

nos

por un perodo de cinco =

i No se deben asignar prtvn!eglos de acceso a Ios usuarios en niveles que no
esten relacionados con su responsabllldad en el tratamiento de datos.

fraccién Vil de la Ley Federal de Transparencia y Acceso a la Informacion

ublicas. Dicha infarmacion serd reservada

A) Realizar respaldo completo de {a base de datos.

B) Ejecutar consultaen el sisterna de informacién de la fista de usuariosy sus
. niveles o privilegios de acceso. : _
| C) Validar que los niveles de acceso son acordes a la relacién del usuario con
el tratamiiento de datos personales.
D) Si ‘hay usuarios con privilegios mayores a los que les son necesarios,
- cambiar al minimo ‘indispensable e informarlo al usuario. Regresar al
punto B.-

E) Silos prlwleglos de acceso son correctos para los usuarsos llenar formato
- con nombre -y firma de quien realizd la accidn, fecha de inicio y de
conclusion.

que pudiera reveler vulnerabllidades en la proteccion de los datos persenaies en poder de la Direccidn General del Daporte Universitaric,

1.- Definir niveles de acceso adecuados para cada perfil o tipo de usuario.

y General de Transparencia y Acceso a la Informacion Pablica y 110,

2.-Tener un minimo de admmlstradores o-usuarios con altos privilegios en
el 5|stema

y desciasificacion de la Informacion, asi como para la elaboracién de versiones p

Admmlstramon de bases de datos. Consulta Y actuahzac:on de usuarios.

30 demarzo 2022

LUIS GABRIEL JIMENEZ REVES
BRIAN BELMONTES BOTELLO

Eliminado: Observaciones/anctaciones. Fundamentacién: Con fundamento en los articutos 113, fraccién VIl de la Le!
Plblica, asf como el numeral Vigésimo Sexto de los Lineamientos Generales en Materia de Clasificacion

cenformidad con la Resolucién CTUNAMI525/2022 de 19 de agosto de 2022. Metivaeldn: En virtud de tratarse da informacicn
evitando o previniendo la comisién de condustas llicitas, taies como el acceso ilicito a equipos y sistema ds informética

: Pégiha l1del ©



Frmato 3

Articulo 18.1.g

:? Articulo 18. 1. g) Instalar y mantener vigentes certificados de comunicacién
:E segura SSL en el caso de servicios basados en Web.

. Bases de datos y sistemas de tratamlento

| Tres dias hablles

| El instalar un certificado SSL en servidores web incrementa la seguridad al
encrlptar la transferencxa de datos y Ia unicidad del sitio para los usuarios.

; A} Encaso de no tener un certificado SSL vigente, enviar correo electromco
- al Departamento de Firma Electrdnica dé DGTIC a firma.tic@unam.mx
solicitandd la asignacidn. -

B) El Departamento de Firma EEectromca Avanzada envia “procedimiento
para obtencion de CSR del servidor, formato de la solicitud y costos de
recuperacién en funcién del tipo de certificado requerido (organizacional,
‘comoedin o corporativo).
C) Completar documentacién, proceso y pago de costo de recuperacion.
| Enviar comprobantes a firma. tlc@unam mx.

D) Al recibir el certificado SSL instalario en el servidor de acuerdo con las
mstruccmnes rembldaSJunto con el certificado.

1 Los certificados S5L deben tener una vigencia de aI menos un afo.

2.-En caso de tener varios sisternas de informacion bajo un mismio dominio,

‘se recomienda obtener un certificado SSL del tipo comodin (wildcard).
3.-Se debe realizar el proceso de renovacion del certificado al menos 10 dias
hab;les antes de su venc;mento

Adm:mstrac:on de sistema operatwo Adm:mstrauon de servicios Web.

|
>
|

01/01/2022

' paginaldel

Publica, asi como el numeral Vigésimo Sexte de los Lineamienlos Generales en Materia de Clasificacion y desclasificacién de la Informacian, asi como para la elaboracién de versiones publicas. Dicha informacién serd reservada por un pericde de cinco afios de

conformidad con a Resolucion CTUNAM/S25/2022 de 1% de agosto de 2022, Motivacién: En virtud de tratarse de informacién que pudiera revelar vulnerabiidades en la proleccidn de los datos persenales en pader de la Direccién General del Deporte Liniversitario,

Eliminado: Observaciones/anctaciones, Fundamentacién: Con fundamento an los articulos 113, fraccién VIl de la Ley General de Transparencia y Acceso a la Informacién Publica y 110, fraccién VIi de |a Ley Federal de Transparencia y Acceso a la Informacion
evitando o previniendo la comisién de conductas ilicitas, lales como el acceso ificilo a equipos y sistema de informatica.
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Articulo 18.1.h

de

fos

Artictilo 18. L. h) Definir el plan de respaidos de la informacion, incluyendo
penodncadad y alcance.

E
i
|

1. Bases de datos ¥ sgstemas de tratamlento

{ Dos daas hablles

ales en poder de ia Direccién General dal Deporie Universitario,

2 informacién serd reservada por un periodo de ¢ince al

| En todo sistema de informacion es indispensable contar con un plan de
respaldos periddicos, y especnalmente en -aquellos que contienen datos
personales

A} Elaborar documento con [a secuerncia de respaldos al menos con el siguiente orden:
- Diari¢ = incremental. :
" =Semanal = incremental. -
w Mensual - total.

¥ 110, fraccion VIi de la Ley Federal de Transparencia y Acceso a la Informacion

iones plblicas. Dich:

y desclasificacién de la Informacién, asi como para la elaboracion de versi

conformidad con la Resolucion CTUNAM/S25/2022 de 19 de agoste de 2022, Motivacidn: En virlud de tratarse de informacién

B} Establecer en el plan ios medzos para resguardo de! respaldo Vi su forma de identificacidn:
| © . -En linea: mismo equipo donde se gjecutz el sistema.

- Respaido como servicio: otro equipo de almacenamiento.
- Fuera de'linea: medios magnéticos (cintas, discos) y/u épticos. .

C) Inclunr enelptany = :
~Responsables de cada tipo y medlo de respaldo
= Rotacidn de respaldos y medios.
" - Araas de resguardo.-
~Métodos de cifrado.
~RTO: Recovery Time Object:ve Tlempo ob;etwo de recuperacmn
. ~RPO: Recovery Poirit Objective: Punto objetivo de recuperacién.

que pudiera revelar vuinerabllidades en fa proteccién de fos dalos person

D} Concluir este documento, adjuntarlo a SGPDP, llenar y firmar formato.

1.- Se deben tener al menos 3 respaldos del sistema y sus bases de datos en
d:st:ntos medlos

fraccion Vil de ia Ley General de Transparencia y Acceso a |z Informacidn Piblica

Administracion de sistema operativo. Gestion y programacion de respaldos.

ficacién

LUIS GABRIEL JIVIENEZ REYES 01/01/2022

BRIAN BELMONTES BOTELLO

15/12/2022

evitando o previniendo la comision de conductas ilicitas, tales como ef acceso ilicito & equipos y sistema de informatica.

Eliminado: Observacionesfanctaciones. Fundamentacién: Con fundamento en los articutos 143,
Pdblica, asi como el numeral Vigésimo Sexto de los Lineamientos Generales en Materia de Clasi

Paginalde1l
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Articulo 18.Li

y Federal de Transparencia y Acceso a la Informacion

poblicas. Dicha infermacion sera reservada por un periodo de cinco afios de

que pudiera revelar vuinerabilidades en la proteccion de los datos personaies en pader de fa Direccidn General del Deporte Universilario,

;AI igual que el procedimiento de respaldo, el borrado seguro de la
| informacién debe estar definido en cualquier sistema de informacién.

A) Elaborar documento con el procedimiento y la herramienta para borrado

-seguro en funcién del tipo de base de datos para registros, tablas y base
de datos.

i

B) Incluir en el documento de borrado seguro el proceso de verificacién de
' la no existencia del dato, generalmente por medio de consultas y de
. copias de respaldo.

C) El bofrado seguro debe incluirse en los réspaldos incrementales y totales
"y en cualquiera de los medios de respaldo, asi como méquinas virtuales o
contenedores..

D) Concluir este documento, adjuntario a SGPDP, llenar y firmar formato.

1.- Para el caso de baja de equipo, se debe llenar el formato con la
declaracién de borrado seguro del Patronato Universitario, disponible en:

- hitp://www.patrimonio.unam.mx/patrimonio/descargas/formato_resp
‘gnsiva_borrado datos.pdf

y desclasificacidn de la Informacion, asi como para la efaboracidn de versiones

2.- 'Se recomiénda utilizar herrarnientas de borrado seguro por medio de
sobre escritura aleatoria, llenado de ceros (0x00), llenado de unos o
protocolos de botrado del estédndar DOD-5220.22-M.

Administracidn de sistema operativo. Comandos de borrado.

GABINO ROCHA CORTES -1 01/01/2022

12/12/2022

Eliminade: Cbsarvaciones/anctaciones, Fundamentacion: Con fundamento en los articulas 113, fraccitn VI de Ja Ley General de Transparencia y Acceso g la Informacitn Piblica y 110, fraccion Vil de la Le

conformidad con la Resolucion CTUNAM/S25/2022 de 19 de agosto de 2022, Motivacién: En virtud de Iratarse de informacién
evitando o previniendo la comisién de conductas icitas, tales como el accesc ilicko 2 equipos y sistema de informatica.

Piblica, asi como el numeral Vigésimo Sexto de los Lineamientos Generales en Materia de Clasificacion

- Piginaldel
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Acticulo 18.1L.a

| Articulo 18. 1. a) Sincronizar la fecha y hora con el servidor NTP (Network
Time Protocol) oficial de la UNAM

I, Sistemas operativos y servicios.

| Un dia habil.

A fin de poseer informacion consistente, los sistemas de informacién deben
| estar sincronizados -con una instancia central de tiempo, en este caso el
servidor NTP de la UNAM.

! A) Realizar la verificacién y configuracién con privilegio de administrador del
-sistema operativo.-
B) En funcién del sistema operativo, acceder a la configuracién de servidor
de tiempo (NTP) en interfaz gréfica o por medio de linea de comandos.
" Por efemplo, en el caso del sistema operativo Linux:
- - Verificar la existeéncia del archivo /ete/ntp.conf
-~ Editar el archivo ntp.conf incluyendo en la primera linea:
server ntpdgtic.redunam.unam.mx o
server 132.247.169.17 . - :
_ . - Reiniciar el demonio del cliente NTP con el comando sudo service ntp
- reload. -

i
|
|
i
|
!
|
|

C) En caso de no tener el cliente NTP instalado, descargarlo del repositorio
_-de aplicaciones del sistema operativo, instalarlo y regresar al punto B.

! D} Llenar y firmar formato.

: 1.- Los servidores virtuales y contenedores hospedados en el Centro de

‘ ‘Datos en DGTIC son configurados de origen con sincronizacién al servidor
NTP dela UNAM. .

2.- No se deben usar otros servidores de NTP distintos al de UNAM.

to en es articulos 113, fraccidn VH de fa Ley General de Transparencia y Acceso a fa Informacién Plblica y 110, freccion Vil de la Ley Faderal de Transparencia y Acceso a Ja Informacian

Piblica, asi como et numerat Vigésimo Sexto de los Lineamientos Generales en Maleria de Clasificacién y desclasificacidn de la Informacion, asi como para la elaboracién de versiones piblicas. Dicha informacion serd reservada por un periode de cinco afios de

canformidad con la Resclucién CTUNAM/E26/2022 de 19 de agosto da 2022. Motivacidn: En virtud de tratarse de informacién que pudiera revelar vulnerabilidades en la proteccion de los datos personales en poder de la Direccién General def Deporie Universitario,

evitando o previniendo 1 comision de conductas ificitas, tales coma ef acceso licito a equipos vy sistema de infermatica,

Administracién de sistema operativo.

01/01/2022

tacién: Con fund

15/12/2022

Eliminado: Observaciones/anotacicnes. Fund

péginaldel
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Articulo 18.1L.b

if Articulo 18. II. b) Instalar y mantener actualizado el software antimalware.
| S o _ D
|

oder de la Direccidon General del Deporle Universitario,

| 1l. Sistemas operativos y servicios.

! Dos dias hébiles. _

| El servidor que hospede el sistema de informacién debe tener protecciones
nstaladas ‘para mitigar la insercién de malware (rootkits, bockdoors o

| codigos ‘maliciosos) ‘que pueda alterar su operacién o la integridad y
seguridad de los datos.

| A) En funci6n del sistema operativo, instalar uno o varios programas para la
contencién de malware. Por ejemplo, para el caso del sistema operativo
“*Linux existen herramiéntas de cédigo abierto y uso libre como chkrootkit,
rootkit hunter, bothunter, clamAV, avast, entre otros, que se pueden
‘instalar desde el rep6sitorio correspondiente a la distribucién de Linux en
uso. '

para la slaboracién de versiones ptiblicas. Dicha informacion serd reservada por un periedo de cince anos de

B) Disponer de comandos para la localizacién de amenazas. Por ejemplo,
para el caso de Linux, se-recomienda usar el comando grep para la
~deteccidén de cadenas regulares de texto en las invocaciones al shefl.

que pudiera revelar vulnerabilidades en la proteccion de los datos personales en p

C) Una vez instalada la solucién, verificar periddicamente su actualizacién

Ley General de Transparencia y Acceso a la Informacién Publica y 110, fraccidn Vil de la Ley Federal de Transparencia y Acceso a la Informacion

ficacién de la Informacidn, asi como

D) Llenar y'ﬁ};mar formato. -

tarse de informacidn

y desclasH
evitando o previniendo la comisidn de conductas ilicitas, tales coms el accese ilicite a equipos y sistema de informalica.

.1.- UNAM-CERT puede asesorar en la seleccién de las herramientas anti
. malwdre més adecuadas para el servidor donde se aloje el sistema de
~informacién. Contactar al'correo seguridad.tic@unam.mx.

Administracién de sisterna operativo. Instalacion de aplicaciones.

Eliminado: Cbservacicnes/anotaciones. Fundamentacidn: Con fundamento en los artioulos 113, fraceidn Vil de fa
Publica, asi come el numerat Vigésimo Sexto de los Lineamientos Generales en Materia de Clasificacién

conformidad con la Resolucién CTUNAM/S25/2022 de 19 de agosto de 2022, Motivaclén: En virtud de tra

. Pégina1de1
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Articulo 18.l.c

da

fios

rtlculo 18.11. ¢) Instalar las actualizaciones de seguridad mas recientes
di sponlbles

i S:stemas operatlvos y servicios.

Cuatro dlas hablEes

| £l servador que hospede el mstema de mformacu)n debe tener vigentes
| todas las actualizaciones de seguridad proporcionadas por el fabricante o
| desarrollador del sistema operat:vo.

A) En funuon del S|stema operatlvo, se debe revisar Ia vigencia y
- actuallzaaon de las herramientas de seguridad de la informacion. FPor
. eiemplo, -en €l sistema -operativo Linux ejecutar apt-get update para
“obtener I3 lista de actualizaciones, espécialmente en el repositorio
_security de la respectiva distribucién.

B) Realizar un respaldo del sistema para garantizar retorno a versién anterior

en'caso de mcompat;btildad con alguna aplicacidn de las actualizaciones
-de seguridad. :

parencia y Accaso a ia Informacion Plblica y 110, fraccion Wil de fa Ley Federal de Transparencia y Accaso a la Informacién
cidn, asi como para fa elaboracidn de versiones piiblicas. Dicha informacion sera reservada por un perioda de ginco a
pudiera revelar vulnerabilidades en la proteccidn de los dates persenales en poder de la Direccidn General del Daperte Universitario,

C} Instalar las actuai;zacnones en el 5|stema operat:vo

D) Llenar y firmar formato

1.- Debe verlflcarse Ia actuallzat:ton de segurldad del smtema operativo al
_menos una vez a la semana y configurar la actualizacién o notificacién
' mmedlata £n €aso de complementos de seguridad urgentes.

Admlmstra(:ion de Sistema operatsvo InstaEacaon de aplicaciones.

LUIS GABRIEL JIMENEZ REYES

Eliminado: Obseivacicnesfanolaciones, Fundamentacidn: Con fundamento en los articulos 113, fraccién VE de |a Leay General ds Trans
Publica, asi como el numeral Vigésimo Sexto de los Lineamientos Generales en Materia de Clasificacién y desclasificacion de la Informacion,

conformidad con la Resolucion CTUNAMIS26/2022 de 19 de agosto de 2022. Motivacion: En virtud de iratarse de informacion que
evitando o previniendo la comision de canductas flicitas, tales como sl acceso ilicito a equipos y sistema de informalica.

Piginaldel
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Articulo 19.1.a

i Articulo 19. L. a) Aplicar un mecanismo de autenticacién para las personas
autorizadas con base en el principio del menor privilegio.

! Bases de datos ¥ S|stemas de tratamlento

Cuatro dlas hablles

Partiendo de Ia'asignacién o niveles de acceso @ la informacidn con el
3 principio del menor prlwleglo debe haber enoperacion en el sistema al
’ menos un mecanismo para la validacién de los usuarios autorizados.

I A) Verlﬂcar el tlpo de ‘control de acceso al sistema, -esto es: a través de
contrasefas, claves, idéntificadores, nombres de ‘usuario, nombres de

~dominio, entre otros. Segiin sea aplicable al sistema de informacién en lo
' particular" En caso de no tener un control de acceso establecer al menos
“Uno’ tomo: - usuarios de sistemia ‘operativo, cuenta y contrasefia de
sistema.

B) Revisar que los privilegios de acceso sean los adecuados en funcién del rol
-del usuario. Por ejemplo: el usuario de conexién a la base de datos no
debe estar asignado a alguna cuenta deE personal que tiene acceso al
sistema. '

D) L!enar Vi fzrmar formato. -

1.- Se recomienda usar un esquema estdndar de acceso a sistemas que estén
vinculados, por -ejemplo: por medio de Directorio Activo (Active
Directory), LDAP U OpenAlM.

2.- Las contrasefias deben ser de 12 caracteres o mds ton uso de signos,
letras mayuscuias Y mlnuscuEas y narmeros.

Administracién de bases de datos. ConsuEta y actualizacién de usuarios.

LUIS GABRIEL JIMENEZ REYES - -

N 16/03/2022
BRIAN BELMONTES BOTELLO

19/ 03/ 2022

Pégina‘lde 1

y Federal de Transparencia y Acceso a la Informacion
informacion serd reservada por un periodo de cinco afios de
s er: poder de la Direccién General del Deporte Universitario,

rmacion que pudiera revelar vulnerabilidades en la proteccién de los dates personale:

y desclasificacion de la Informacidén, ast como para la elaboracién de versionss pibiicas. Dicha

fraccidn VI de la Ley General de Transparencia y Acceso a la Informacién Publica y 110, fraccion VI de la Le
conformidad cor la Resclucién CTUNAM/S25/2022 de 18 de agosto de 2022. Mativacion; En virtud de teatarse de infol

ficacion

evitando o previniendo la comisién de conductas ilicitas, tales como el acceso iicito a equipos y sistema de informatica.

Eliminado: Observaciones/anotaciones. Fundamentacién: Con fundamento en los articulos 113,
Pblica, asi como et numerai Vigésimo Sexto de ios Lineamientes Generales en Materia de Clasi
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Articulo 19.1L.b

Articulo 19. II. b} Evitar la instalacién de cualquier elemento de software
que implique algun riesgo para el tratamiento de datos personales.

. S|stemas operatlvos

Dos daas habiles.

5
|
|

Por la relevancxa de los sistemas de informacién con datos personales se
debe minimizar o erradicar el nesgo de seguridad que implica instalar
aplicaciones no verificadas. - -

y 110, fraccion VIE de la Ley Federal de Transparencia y Accese a la Informacién
jones publicas. Dicha informacion sera reservada por un periodo de cinco afos de

Que pudiera revelar vulnerabilidades en fa proteccién de los datos personales en poder de la Direccion General del Deporte Universitario,

A} Dependiendo del -sistema operativo, configurar las actualizaciones
solamente para versiones maduras o revisiones certificadas de las
~ -aplicaciones. Por ejemplo: en sisternas Linux desactivar la instalacién de

-.-versiones beta, test, debug, non-official. _

B) De la lista de software instalado, verificar el consumo de recursos de
. aplicaciones TSR (Terminal and Stay Resident). Identificar demonios que
-ocupen excesiva RAM o tiempo de ejecucion en el procesador. Por
- efemplo: En sistemas Windows usar el Administrador de Tareas para
- -identificar programas de alto consumo.

C) Desinstalar toda aquella aplicacién, libreria, programa, pagueteria o

_servicio' que no sea -estrictamente necesario para la' operacién del

sistema. Por ejemplo, si el sérvidor Linux no proporcionara direcciones

1P, el demonio o servicio dehpd no debe estar instalado.

D) Llenary firmar formato

1.- En ningun caso puede :nstalarse software de procedencia desconocida.
- Se debe |mped|r a los usuarios en sus privilegios de acceso instalar
_software o inyectar c6digo a la aplicacién del sistema de informacién. y

.se debe realizar un control éstricto de los puertos de comunicacion (USB,
- Red, etc) para evitar la extraccién no autorizada de datos.

y desclasificacién de la Informacitn, asf como para la elaboracién de versi

Administracidn de sistema operativo. instalacién de aplicaciones.

to en fos articulos 113, fraccidn Wil de fa Ley General de Transparencia y Acceso a la Informacién Publica

LUIS GABRIEL JIMENEZ REYES 18/03/2022

ion: Con fund;

Pihlica, asi como ef numeral Vigésimo Sexto de los Lineamientos (Generales en Materia de Clasificacién

BRIAN BELMONTES BOTELLO

19/03/2022

conformidad con la Resalucién CTUNAM/5256/2022 de 19 de agosto de 2022. Motivacién: En virtud de tratarse de informacion
evitando o previniende la comisitr: de conductas iticitas, tales como el acceso llicito a equipos y sistema de informdtica.

Eliminade: Observacionesfanotaciones. Fund

| :'?a'gih'a 1del
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Articulo 19.11l.a

| Articulo 19. 11l a) Establecer las medidas fisicas de segur:dad que controlen
el acceso a los equipos. .

General del Deporte Universitario,

Ill. Equipo de cémputo.

Dos dias habiles.

Ademas de las protecciones de tipo légico, deben implementarse medidas
de seguridad para reducir el riesgo al sistema de informacién por accesos
fisicos no autorizados.

A) Identificar las medidas fisicas que restrinjan el acceso fisico a equipos,
tales como chapas puertas, bicmétricos. -

B) En funicién de la UbICBCiOI’] del equipo de computo hacer una relacién de

--las condiciones ‘mas adecuadas para . su -proteccidon que adn sean
- necesarias implementar.

C) Establecer y seguir un plan de mejoramiento de la proteccién fisica de
equipos. Por ejemplo; cadmaras de videovigilancia, biticoras, vigilantes,
cuartos cerrados, racks:con puerta y chapa, candados en equipos,
‘bloqueo o deésconexion fisica de puertos USB, alarmas y sensores, segin
sea lo mas convenienté como minimo para la proteccion de los datos.

D) Llenar y firmar formiato.

y Ganeral de Transparencia y Acceso a la Informacion Publica y 110, fraccidn VIl de la Ley Federal de Transparencia y Acceso a fa Informacion

Eliminado: Observaciones/anctaciones, Fundamentacion: Con fundamento en los articuios 113, fraccian VIl de |z |g
acibn de la nformacion, ast como pera la elaboracién de versiones pdblicas. Dicha informacién seré reservada por un periodo de cinco afios de

rmacidn que pudiera revelar vuinerabilidades en la proleccion de Jos datos personales en poder de la Direccidn

1.- Las medidas fisicas de segurldad deben revisarse regularmente y formar
“parte de plan de continuidad de operaciones, asi como ser del
conocimiento de la Comisién local de seguridad.

Administracién de bases de datos. Consulta y actualizacién de usuarios.

22/03/2021

LUIS GABRIEL JIMENEZ REYES

BRIAN BELMONTES BOTELLO

123/03/2021

‘ _-Pé.gin'a'l de 1

Publica, asi como el numeral Vigésimo Sexto de los Lineamienlos Generales en Materia de Clasificacion y desclasific:

conformidad con la Resolucion GTUNAMIS25/2022 de 19 de agosto de 2022. Motlvacién: En virtud de tratarse de info
evitando o previniendo la comisidn de conductas ilicitas, tales como el acceso ilicio a equipos y sistema de informatica.



Formato 12

Articulo 19.1iLb

Articulo 19. lil. b) Restringir la salida de equipos de las instalaciones de
cada drea universitaria. :

1. Equipo de cdmputo.

| Se debe tener un mecanismo de control para la entrada y salida de equipos
| de cdmputo'y eliminar extracciones no autorizadas.

+ A) Disefiar una bitacora o formato para el registro de entrada y salida de

| - equipos de computo y periféricos asociados como discos duros, cintas,
‘unidades flash, discos dpticos, monitores, teclados, ratones y en lo
general todo componente deunequipo.

: B) La-bitdcora de entrada y salida debe incluir el regastro de ndmerc de

serie e inventario UNAM. responsable de ingreso o egreso del

componente y firma autorizada del responsable del 4rea.

plblicas. Dicha informacién sera reservada por un periodo de cinco afios de

pudiera revelar vulnerabilidades en la proteccitn de los datos personales en podsr de la Direccién General del Deperle Universitario,

| C) Incluirenel procedimiento la revisién periédica {al menos una vez al
'mes) de la consistencia del mventano registrado contra la bitdcora de
entrada y salida.

D) Llenar y firmar formato

1.- Se recomienda usar un formato estandar de control de entrada y salida
de bienes proporcionado por las dreas administrativas de las entidades y
‘dependencias y conservar und copia en el drea responsable del equipo
.de computo. . p :

2.~ En la bitdcora se debe mclwr Ia razén de'la entrada 0 salida del equipo.
~En el caso de baja, se debers firmar la declaracidn de borrado seguro de
-Patrimonio Universitario. -

y General de Transparencia y Acceso & la informacién Publica y 110, fraccian VIE de la Ley Federal de Transparencia y Acceso a la Informacion

icacion de la Informacién, asi como para la elaboracidn de versiones

ud de ratasse de informacion que

evitando o previniando la comisién de conduclas ilicitas, tales como el acceso ilicito a equipos y sistema de informéatica.

!
|
|
’
|
|
B

Gestion de Tecnologia de mformacmn control de entrada y salida de
equipo y materiales. :

LUIS GABRIEL JIMENEZ REYES 22/03/2022

BRIAN BELMONTES BOTELLO

Piiblica, asi como el numeral Vigésimo Sextc de los Lineamientos Generales en Maleria de Clasificacin y dasclasifi

Ellminado: Obssrvacionesianctaciones. Fundamentacién: Con fundamento en los articulos 113, fraccion VIl de la Le

conformidad con fa Resolucién CTUNAMI525/2022 de 19 de agosto de 2022. Motivacién: En virt

Pég’ina'i'dé'l _
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Articulo 19.IV.a

General dal Deporte Universitario,

| Articulo 19. 1V, a) Realizar la transm:snon de datos personales a través de
i un canal cifrado.

IV. Red de datos. _

| Tres dias habiles.

La comunicacidn del sistema de informacion con otros sistemas o servicios,
asi .como el acceso de administracién para ejecucién de procesos por
comandos, debe estar encriptada para evitar el envio o recepcién de datos
| susceptibles de ser. mterceptados en transito:

A) Identificar, mediante el administrador de apllcamones que corresponda

al sustema operativo, los protocolos y -aplicaciones instalados para
“.comunicacién cifrada. Por ejemplo: SFTP (Secure File Transfer Protocol),
-S§SH {Secure Shell), SCP {Secure Copy). .

B) Instalar con ‘el administrador de aplicaciones o comando similar los
“protocolos de comunicacién cifrada que-sean necesarios para el tipo de
‘transacciones y accesos del sistema. Por ejemplo, en el caso de requerir

~ejecutar comandos de forma remota en un'servidor Linux, instalarlo con
- el comando apt-get install openssh-server.

para la elaboracién de versicnes piblicas. Dicha informacion serd reservada por un pesiodo de cinco afios de

C) Activar los protocolos de comunicacion encriptada en el servidor. Por
ejemplo: én Linux con el comando sudo svstemctl enable ssh.

que pudiera revelar vulnerabllidades en la proteccion de los datos personales en poder de la Direccién

D) Llenary firmar formato.:

ficacién de fa Informacion, ast como

conformidad con [a Resolucion CTUNAM/S25/2022 de 19 de agosto de 20622, Metivacién: En virlud de tratarse de informacién

1.- Se deben mantener actuai:zados Ios protocolos de comunicacién por
‘canal cifrado al igual que las utilerias de seguridad.

2.- protocolo de comunicacién cifrada requ:ere puertos especificos TCP,
los cuales deberdn estar permitidos en'la conf"gurac;on del equipo activo
~dered.

Admlmstracmn de SIStema operatlvo Instalacién de = aplicaciones.
'Admnmstracnon de red.

LUIS GABRIEL IMENEZ REYES 18/03/2022

BRIAN BELMONTES BOTELLO

:22/03/2022

Eliminado: Observaciones/anotaciones, Fundamentacion: Con fundamento en los articulos 113, fraccion Vil de ta Ley General de Transpafencia y Acceso a la Informacion Pdblica y 110, fraccién VI de la Ley Federal de Transparencia y Acceso a la Informacion

Piblica, asi como el numeral Vigésimo Sexto de los Lineamientos Generales en Materia de Clasificacitn y desclasi
avitando o previniendo la comisidn de conductas ilicitas, tales como et acceso ilicito 2 aquipos y sistema de informatica,

- Paginalde 1
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Articulo 20

| Articulo 20. Aplicar el procedimiento de borrado seguro que impida la
| recuperacmn en las bases de datos y todos sus respaldos.

Bases de datos y sisternas de tratamlento

! Tres dias hablles.

| Se debe verificar que el procedimiento de borrado seguro es funcional y que
el dato no pemste en funcion del tipo de borrado (registro, tabla, base,
f ssstem’a)

A) Rea!izar una copia integral del sistema de informacién y colocarla en un
“servicio temporal. Por ejemplo: maquma virtual directorio temporal en
- el servidor. _ _

B) Ingresarala copia del sistema de 'in'fc'ar'm'aciéh'y realizar el borrado de un
registro. Verificar que el dato no persiste en la base de datos por medio
de forma de consulta ¢ comando.

C) Realizar el miémo proceso del punto B para una tabla y finalmente para
Ia base de datos completa.

D) En caso de’ pers:stencua del dato, mstalar y eJecutar herramientas para

‘borrado seguro.Por ejemplo: en Linux se dispone de shred, wipe, secure-

- delete, srm, sfilf, sswap, sdmem, que ‘se pueden instalar desde el
administrador de aplicaciones. .

y General de Transparencia y Accese a la Informacién Publica y 110, fraccién Vil de Iz Ley Federal de Transparencia y Accesc a la informagién
acion de la informacién, asi como para la elaboracion de versiones patlicas, Dicha informacidn sera reservada por un periodo da cince afios de

rmacién que pudiera revelar vulnerabilidades en la proteccion de los datos personales en poder de la Direccidn Genarat del Departe Universitario,

E) Lienary firmar este formato.

1.« Se recomienda usar al menos ur comando a nivel de sistema operativo
para el borra’do se’gUro de conformidad con el procedimiento establecido.

Admlnlstracwn de S|stema operatwo InstaIaCIon de aplicaciones. Gestidn
de archivos.

LUIS GABRIEL JIMENEZ REYES

BRIAN BELMONTES BOTELLO

26/03/2022

Publica, asl como el numeral Vigésimo Sexto de los Lineamientos Generales en Maleria de Clasificacion y desclasific

confarmidad con la Resolucion CTUNAMIS25/2022 de 19 de agosto de 2022. Motivacién: En viriud de tsalarse da info
evilande o previniendo la comisidn de conductas ilicitas, tales como ef acceso iticilo a equipos v sistema de informatica.

Eliminado: Observaciones/anotaciones, Fundamentacién: Con fundamento en los articules 113, fraccian VI de |a Le:

| Péginaldei
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Articulo 18.1.a

| Articulo 18. 1. a) Utilizar los datos personales preemstentes que estén
| disponibles, de acuerdo con sus respectivas politicas de uso y acceso en
bases de datos a cargo de otras areas universitarias.

. Bases de datos ¥ 5|stemas de tratamlento.

Hato.

Optimizar'y consolidar el uso y la proteccion de datos personales al hacer
referencia a‘instancias universitarias que sean las principales responsables
.de su obtencion, resguardo y proteccion.

A) Disponer del inventaric de datos del sistema de informacién, esto es:
-documento con'la descripcién de tablas, campos, tipo de datos, relaciones ¥
-consultas. :

‘B) Con la Area Umvermtana gue este |cient:f“ cada como la instancia autoritativa
-&n matéria de-datoes personales, comparar el inventario de datos. Por gjemplo:

La Direccion General de Administracién Escolar es la dependencia autoritativa
en materia de datos personales de estudiantes.

C) Establecer el acuerdo por escrito para el uso de campos especificos de datos

e pers'onales dela instancia autoritativa.

D) Establecer el mecanismo de comunicacién entre el sistéma de informacién y el

~ delainstancia autoritativa. Por ejemplo: Webservices, transferencia SFTP.

E) Uenary firmar formato.

-1.- El hacer referencia a instancias a cargo de la obtencién de los datos
personalés y su proteccnon se garantiza la homogeneidad de la
informacion. -

Admiriistracién dé sistemna de informacién. Gestién de bases de datos.

LUIS GABRIEL JIMENEZ REYES :
02/01/2022

15/12/2022

‘Paginaldel

poder de la Direccion General del Deporte Universitario,

Eliminado: Cbservacicnas/enolacicnes. Fundamentacién: Con fundamente en los articulos 113, fraccion VIl de |a Ley General de Transparencia y Acceso a |z Informacion Pablica y 140, fraccién VI de la Ley Federal de Transparancia y Acceso a la tnformacién
y desclasificacion de la Informacidn, asl como para la elaboracién de versiones pdblicas. Dicha informacién serd reservada por un periodo de cinco afios de
conformidad con la Resolucidn CTUNAM/525/2022 de 19 de agosto de 2022. Motivacidn: En viriud de tratarse de informacién que pudiera revelar vulnerabllidades en la proteccion de los datos personales en

evitando o previniendo fa comision de conducias ilicitas, tales como el acceso ilicite a equipos y sistema de infermatica.

Publica, asi come el numaral Vigésimo Sexto de los Lineamientos Generales en Materia da Clasificacion
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Articulo 18.1.d

por un pardode de cinco afios de

e los datos personalas &n poder de la Direccidn General del Deporte Universitario,

Articulo 18. I. d) Permitir el acceso-al cédigo fuente de los sistemas
exclusivamente a la administracién del sistema y personal para el
desarrollo.

l. Bases de datos y snstemas de tratamrento

Ocho dias habI|ES

Evntar eI uso de cod:gos originales de los sistemas de informacién que
posteriormente implique un riesgo a la seguridad de estos.

A) Recopilar el codigo fuente y documentacién del sistema de informacién
en todas sus versiones disponibles.

B) Depositar en un’ -equipo central de desarrollo todas las versiones de
codigo fuente y su documentacién {inventario de datos, manual de
“administracidn, manual de programador).

C) Establecer control de acceso por usuario y contrasefia hacia el equipo
central de desarrollo

D) Activar bitdcoras de acceso (lbg) hacia el equipo central de desarrollo.

E) Proporcionar las credenciales de acceso al equipo central de desarrollo

exclusivamente al personal a cargo de programacion y mantenimiento
de cédigo y manuales,

y General de Transparencia y Acceso a fa Informacién Pablica y 110, fraccién VI e la Ley Federal de Transparencia y Acceso a ia Informacion

F) Lienary firmar formato.

1.- Se debe documentar todo el proceso de desarrollo y actualizacién de
un sistema de informacion.

ificacion y desclasificacion de fa Informacion, asi como para fa elaboracién de versiones pablicas. Dicha informacién serd reservada

Piblica, asi come el numerat Vigésimo Sexlo de los Lineamientos Generales en Materia de Clasi
ud de iratarse de informacién que pudiera revelar vulnerabilidades en la proteccian d

, tales como & accese ilicite a equipos y sistema de informdtica.

-Admmlstracnon de sistema de mformauon Gestidn de bases de datos.

LUIS GABRIEL JIMENEZ REYES

BRIAN BELMONTES BOTELLO 02/01/2022

15/12/2022

Eliminado: Cbservacionesfanotacicnes. Fundameantacion: Con fundamento en los articulos 113, fraccién VIl de ia Le:

conformidad con la Resolucién CTUNAMIS25/2022 de 19 de agosto de 2022, Motlvaclén: En virt

evitando o previniendo la camisidn de conductas ilicitas

Phginaldel -
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Articulo 19.1.b

inactividad o mantenimiento.

|. Bases de datos y sistemas de tratamiento.

Cuatro dias habiles.

Garantizar la continuidad de la operacidn y disponibilidad de los sistemas de
informacién especialmente durante periodos vacacionales, contingencias o
ciclos de mantenimiento.

A) Elaborar documento con las medidas necesarias de seguridad para
periodos vacacionales, contingencias y ventanas de mantenimiento,
~incluyendo: control-de acceso fisico y légico a los equipos, ejecucion de
~ respaldos, sistemas de alta disponibilidad (redundancia).

B) Incluir en el documento la descripcion de los procedimientos en caso de
-contingencia por falla de servicio de red, falla de equipo de cémputo, falla
Iégica en sistema operativo.

C) Incluir en el documento él directorio de responsables de cada uno de los |-
puntos a -atender: apagado -seéguro, apagado fortuito, apagado
programado;’ verificacién de integridad de informacidn, activacion de

.. servicios locales o de respaldo.

D) Lienar y firmar formato.

1.- Las' medidas de seguridad durante periodos de mantenimiento deben
formar parte de un plan de continuidad de operaciones y de recuperacién
".ante desastres (DRP).

Administracidon de sistema de informacion. Administracidén de sistema
operativo. :

LUIS GABRIEL JIMENEZ REYES 05/04/2022

BRIAN BELMONTES BOTELLO

08/04/2022

. piginaldel
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Articulo 19.1.c

Articulo 19.:1. c) Generar respaldos y aplicar los mecanismos de control y
proteccxon para su resguardo.. _

|. Bases de datos y sistemas de tratamiento. _

y Federal de Fransparencia y Accese & la Informacion

© Ocho dias habiles.

informacion ser& reservada por un periodo de cinco afios de
s @n poder de la Direccion General del Daporte Universitario,

Venﬂcar gue ei plan de respaldos opera adecuadamente para su utilizacion
en ¢aso de contmgenc:a

A) De acuerdo con el plan de respaldos establecido, e;ecutar la secuencia de
- respaldos.

i B) Desugnar responsables de respaldos y responsables de verificacion de
respaidos

| C) Completar batacora de control de Ios respaldos mdlcando fecha, hora,
| ' tipo de respaldo {integral, total, parcial de registros), ejécutor y revisor
del respaldo, ubicacién del respaldo, medio y etiqueta.

. D) Uenar y firmar formato.

1.- La generacion de respaldos su controi ¥ proteccson deben formar parte
.de un plan de -continuidad de opetaciones y de recuperacion ante
desastres (DRP)

que pudiera revelar vulnerabilidades en fa prateccion de los datos personalel

y General de Transparencia y Acceso a fa Informacian Pablca y 116, fraccién VIE de la Le
caclén de la Informacién, asl como para fa elaboracian de versiones publicas. Dicha |

formacion

y desclasifi
tarse de inft

LUIS GABRIEL JIMENEZ REYES

05/04/2022

BRIAN BELMONTES BOTELLO

14/04/2022 .

Eliminado: Observaciones/anotaciones. Fundamentacion: Con fundamanto en los articulos 113, fraccién VIl de la Le
Piiblica, asi coma ei numerat Vigésimo Sexto de ios Lineamientos Generales en Materia de Clasificacidn
evitando o previniande la comisian de conductas ilicitas, tales como el accese ilicito a equipes y sistema de informatica.

conformidad con la Resclucién CTUNAM/S25/2022 de 19 de agosto de 2022. Motivacién: En virtud de tra

P:ég'in'a 1del
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Articulo 19.1.d

'i Articulo 19. I. d} Impedir el uso de cuentas y servicios gestionados por
personas fisicas para el tratamiento de Ios datos personales.

por un perfoda de cince afios de
General del Deporte Universitario,

1. Bases de datos y sxstemas de tratamlento

fs Veinte dlas hablles

fDebe -evitarse el riesgo que implica el depender de cuentas de control
| personal -para acceder a “servicios, fuentes de informacién o cualquier
| elemento del sistema de informacién que ponga en riesgo su estabilidad y
conf‘ablhdad

EA) Realizar revision integral del snstema de mformacmn en materia de
accesos, cuentas y servicios. Por ejemplo: En caso de consultar via un
-Webservice a un sistema autoritativo de datos personales en la DGAE,
- identificar la cuenta de acceso a ese sistema.

y 110, fraccion VIl de la Ley Federal de Transparencia y Acceso a la Informacién

la proteccidn de los datos personales en peder de la Direccién

B) Determinar si las cuentas de acceso a servicios locales 0 remotos estan

- bajo el control de la administracién del sistema. Por ejemplo: Si la cuenta

- de acceso a un Webservice ~ su usuario y contrasefia — estd bajo el control

~del administrador del sistema, 6 si un respaldo que se realiza en un équipo

Temoto es con ufia cuenta y contrasefia controlada por el administrador
del sistemna. . - .

C) Si las cuentas de acceso a servicios locales 0 remotos pertenecen a

personas del Area Universitaria, cambiarlas por cuentas institucionales

- dentro del control de la instancia universitaria. Por ejemplo: si la

identificacién - para  acceder -a un respaldo .remoto es del tipo

correopersonal@google.com; deberd cambiarse por una cuenta del tipo

_cuentadegestion@unam.mx

para la efaboracidn de versiones piiblicas. Dicha informacion sera reservada

la Ley General de Transparencia y Acceso a la Informacion Poblica

e informacién que pudiera revelar vulnerabilidades en

infermética.

D) Lienar yFrmar formato.-

ificacion y desclasificacién de la formacidn, asi come

1.- Nunca deben usarse cuentas, servu:los suscnpuones Ilcenmas o cualquier
~otro elemento mformatlco cuyo control dependa de una sola persona.

Admmlstrauon de sistema de lnformaCion Gestlon de bases de datos.

05/04/2022

LUIS GABRIEL JIMENEZ REYES

BRIAN BELMONTES BOTELLO

30/04/2022

Ellminado: Cbservacicnes/anolaciones. Fundamentacién: Con fundamento en los articulos 113, fraccidn VIl ge
conformidad con la Resolucién CTUNAM/S25/2022 de 19 ds agosto de 2022. Motivacion: En virtud de tratarse d
evitando o previniendo la comision de conductas ilicilas, tales comea el acesso ilicito a equipos v sistema de

Pdblica, asi coma el numsral Vigdsimo Sexto de los Lineamientos Gensrales en Materia de Clas

< paginaldel



Formato 20

Articulo 19.1l.a

Articulo 19. 1I. a) Proteger ante manipulaciones indebidas y accesos no
autorizados las bitdcoras y los dispositivos donde se almacenan.

Il. Sistemas operativos.

Cuatro dias habiles.

Las bitdcoras son un elemento esencial para determinar acciones que
atentan contra la estabilidad del sistema de informacién y la proteccién de
los datos personales.

A) Elaborar -una lista .de las bitacoras relacionadas con el sistema de
—informacidn, -tanto eén ‘medio digital como fisico. Por_ejemplo: En el
‘equipo’ de computo las bitdcoras dé acceso de usuarios al sistema
“operativo'y al sistema de informacion (fogs), de forma fisica las bitdcoras
“de acceso al drea donde éstd el equipo de computo.

B) Junto a la lista -elaborar el cronograma de revisién ‘de ‘integridad y
- respaldo de las bitacoras. Por eiemplo: diario, semanal, mensual.

C) Establecer en &| documento &l ‘procedimiento de resguardo de las
-bitacoras.: Por_ejemplo: respaldo y proteccién de fogs en el caso de

equipo de cémputo o zonas seguras de almacenamiento de bitdcoras en
- papel, digitalizacion de registros.

D) Llenar y firmar formato.

1.- Las bitdcoras digitales y en papel deben resguardarse preferentemente
en una zona independiente de la ubicacién del sistema de informacién.

Administracion -de -sistema de informacion.. Administracion de sistema

opei’ativo. .

LUIS GABRIEL JIMENEZ REYES : 27/04/2022

BRIAN BELMONTES BOTELLO

. péginaldel
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' Articulo 19.1V.b

| Articulo 19. IV. b) Supervisar los controles de seguridad en la red de datos
donde opere el sistema para tratamiento de datos pérsonales.

IV. Red de datos.

Cuatro dias habiles. .

El control de seguridad ‘de los equipos activos de red que suministran la

proteccion de los datos.

coriectividad ‘al sistema - de ‘informacién es un elemento bésico para la |

A) Identificar los equipos activos de red que permiten la conexién del equipo de
cdémputo con el sistema de informacién, incluyendo marca, modelg, version de
: '_$oftware, vigencia “de  mantenimiento vy capacidades de proteccién de las

- comunicaciones.

B) Determinar las reglas _dé séguridad fisicas (acceso restringido, cuartos de
telecomunicaciones) y légicas (cuentas de acceso, puertos activos, protocolos
~ activos) para el equipo de red.

€} Incluir en las dccidnes para aseguramiento de la red de datos aquellas que sean
necesarias en funcién de los controles actuales. Definir un plan de regularizacién
_de la seguridad en caso de ser aplicable. _
D) Mantener actualizados los equipos activos ‘de red y con un programa de
- mantenimiento. '
E} Identificar y en su caso programar la instalacién de equipo para seguridad
_perimetral de la red de datos.

D) Llenar y firmar formato. -

1.- Las ubicaciones fisicas de los equipos activos de red deben estar
- .protegidas con cérraduras y controles de acceso, cumplir las normas de
operacién y no emplearse para ningdn otro equipo o uso.

Administracion de redes de datos.

22/03/2022

LUIS GABRIEL JIMENEZ REYES
BRIAN BELMONTES BOTELLO'

25/03/2022

paginaldel

rsitario,

, fraccidn Wi de la Ley Federal de Transparencia y Accese & la Informacion

asi coma para #a elaboracién de versiones plblicas. Dicha informacion seré reservada por un periodo de dinco afios de

que pudiera revalar vuinerabilidades en la preteccion de los datos persanales en poder de la Direccidn Generat del Departe Unive

Ley General de Transparencia y Acceso a fa Informacién Pablica y 110

y desclasificacion de la Informacion,

Eliminado: Observacionasfanotaciones. Fundamentaclén: Con fundamento en los articulos 113, fraccién Vil de la

Pdblica, asi como el numerat Vigésimo Sexto de jos Lineamientos Generales en Materia de Clasificacién

conformidad con la Resslugién CTUNAM/S25/2022 de 19 de agosto de 2022, Matlvacidn: En virtud de tratarse de informacion
avitando o previniendo fa comisidn de conductas ilicitas, tales come el acceso ilicite a equipos y sisterna de informética.
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Articulo 19.1V.c

de

fios

| Articulo 19. V. ) Proporcmnar exclusivamente el acceso desde redes y
ser\nc;os ‘autorizados.

! IV. Red de datos.

| Cuatro dias habiles.

Es necesario reducir el minimo necesario los puertos de comunicacién para
eI funcmnamaento deF S|stema de mformacuon

A) Revisar los puertos de comunicacién (TCPy UDP) que requiera e! sistema
- de informacién para su operacion. Por ejemplo: para servicios Web los
. puertos 80 y 8080 soh los convencionales.

B) Activar en &l sistema operativo la herramienta corresporidiente para el
~control de puertos de comunicacién. Por_ejemplo, en Linux puede
“tratatse de un firewall a nivel de software o las herramientas que para tal

efecto contenga la distribucién correspondiente del sistema operativo.

C) Dejar activos’ solamente los puertos necesarios para la operacién del
sistema. : o
D) Activar el filtrado de la comunicacién por direccionamiento IP en caso de
.- -ser posible para la operacién del sistema. Por ejemplo: Permitir el acceso
‘al puerto de SSH solamente a direcciones IP en una subred de la UNAM
' ('132.24'8.x.y) o'a un grupo de direcciones 1P especificas.

y General da Transparencia y Acceso a la Informacién Pcblica y 110, fraccidn VIl de la Ley Federal de Transparencia y Acceso a la Informacion
que pudiera revelar vulnerabilidades en la proteccidn de los dalos persanales en poder de la Diceccién General del Deporte Universitario,

fRcacion de la Informacién, asl come para la elaboracion de versiones piiblicas. Dicha informacién serd reservada por un pericdo de cince a

infarmacion

evitande o previniende la comisién de conduclas ilicitas, tales como el acceso ilicito a equipos v sistema de informatica.

E) Llenar y fi firmar formato.

1.- No se deben tener activos accesos gue no son necesarios via la red de
datos. -

Administracion de- sistema de informacion. Administracién de sistema
operativo.

LUIS GABRIEL HMENEZ REYES 22/03/2022

BRIAN BELMONTES BOTELLO

25/03/2022 -

Publica, asi como ef numerat Vigésimo Sexto de los Lineamientos Generales en Maleria de Clasificacién y desclasi

Eliminado: Observacionesfanolacicnes. Fundamentacidén: Coa fundamento en los ariculos 113, fraccidn Vil de la Le:
corformidad con fa Resalucien CTUNAMIS25/2022 de 19 de agosto de 2022, Motivacion: En virtud de iratarse de i

:.Pégina 1del
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Articulo 18.1.b

de

fios

Articulo 18. 1. b} Contar con entornos para desarrollo, pruebasy
operacnon.

parencia y Acceso & la Informacion

da por un pericdo de cinco &

6n General det Degarte Universitario,

I. Bases de datos y snstemas de tratamlento

Veinte d:as hablles

Para e\.rita'r riesgos innecesarios a la informacion, el desarrollo y
actualizacion de los misimos deber ser realizado siempre en una
plataforma Vi amblentes por separado

A) Instalar ¥ confi gurar equipos’ s;m;lares en caractenst:cas preferentemente
Virtuales, a 'los equipos donde se lnstatara el sistema de informacion en su

C-nuéeva o actualizada version. _ B

B) Crear uh repositorio en un equipidc'ehtraf de desarrollo para el resguardo de

- codigos, documentacion, -inventarios  de’ datos y manuales de usuario,
. administrador y programador. - :

C) Ejecutar las pruebas de nuevas versiones o actualizaciones del sistema de

- informacién en el equipo dispuesto para tal efecto. Nunca usar -equipos fisicos

-0 -virtuales con el sistema actualmente en produccién como las plataformas

o para evaluacién de versiones en desarrollo.

D) Uenary firmar formato.

6n que pudiera revelar vulnerabilidades en la proteccién de los datos personales en poder de la Diracci

1.- Se debén realizar respaldos de la informiacién en los sistemas en
- desarrollo ‘del mismo modo que como se realicen con el sistema en
produccnon

y General de Transparencia y Acceso a la Informacion Piblica y 110, fraccién VIl de la Ley Federal de Trans;

y desclasificacién de la Informacién, asi como para la elaboracién de versiones publicas. Dicha informacidn ser# reserva

Ad m'in'istrac'ién de sistema de informatcidn. Desarrollo de aplicaciones.

LUIS GABRIEL JIMENEZ REYES

L ) 02/02/2022
BRIAN BELMONTES BOTELLO

Eliminado: Observacionesfanctaciones. Fundamentacion: Con fundamento en los articulos 113, fraccion VIl de la Le
conformidad con la Resolucion CTUNAM/S25/2022 de 18 de agoste de 2022, Motivacldn: £n virtud de tratarse de informaci
evitande o previniendo la comisién de conductas ilicitas, tales como e} acceso Hicilo a equipas y sistema de informalica.

Publica, asi como el numeral Vigésimo Sexte de los Lineamientos Generales en Materia de Clasificacion

- Piginaldel
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Articulo 18.1.f

Articulo 18. 1. f) Cumplir con ias especificaciones de seguridad informatica
| previo a la puesta en operacién.

Generat del Deporte Universitario,

| |. Bases de datos y sistemas de tratamiento.

Veinte dias habiles, = .

Solo los sistemas de informacién revisados integralmente en su seguridad y
estabilidad pueden ser publicados bajo el dominio .unam.mx.

A) Una vez concluido el desarrollo o actualizacion de un sistema de
- informacidn, solicitar al ‘drea de seguridad del Area Universitaria la
revisién de seguridad informatica del sistema, lo que incluye: pruebas de

penetracién, pruebas de estabilidad, pruebas de carga y endurecimiento
_"'cle la seguridad. En caso de no contar con esa area, requerirlo a UNAM
.~ CERT al correo seguridad tic@unam.mx .
B) Una vez recibido el reporte del 4rea de seguridad, aplicar las medidas de
correccion que incluya el reporte. Regresar al punto A.

asi como para la elaboracién de versianes publicas. Dicha informacion serd reservada por un periodo de cince afios de

tarse de infermacién que pudiera revelar vulnerabilidades en la proteccitn de los datos personales en podsr de la Direccion

evilando o previniendo fa comision de conduclas ilicitas, tales como e acceso ilicito a equipos y sistema de informatica.

C) Habiendo resuelto los hallazgos y sugerencias de mejora de la seguridad
‘sefialados por el &rea especializada, realizar la instalacién del sistema en
“la - plataforma -definitiva de cdmputo, extrayéndolo del entorno de

de'sar‘rol!o

y General de Transparencia y Acceso a la Informacién Publica y 110, fraccion Vi de la Ley Federal de Transparencia y Acceso a la Informacion

ficacién y desclasificacion de la Informacion,

D) Llenar y firmar formato

1.- EI equipo de UNAM CERT puede asesorara Ias entidades y dependencias
.-en'la aplicacion de las medidas de correccidn y mitigacién a partir de los
“-resultados de la revisidn de seguridad. -

Administracién de aplicaciones. Administracidn de sistema operativo.

LUIS GABRIEL JIMENEZ REYES 01/01/2022

15/12/2022

Eliminade: Observacionesfanotaciones, Fundamentacién: Con fundamento en jos articulos 113, fraccién VIl de la Le:

Piblica, asi como ef numeral Vigésimo Sexto de ios Lineamientos Ganarales en Materia de Clasi
conformidad con la Resolucién CTUNAM/S25/2022 de 19 de agosto de 2022, Motivacidn: En virtud de tra

paginalde2
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Articulo 18.1.f
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Articulo 18.11l.a

de

fios

Articulo 18. -lll. a) Utilizar: equipos con componentes actualizados,
protegidos con garantias y soporte, y con la capacidad suficiente para
atender la demanda del servicio y de los usuarios.

lli. Equipos de computo.

Hito. : o .

Mantener en adecuada condicidn de operacidn el equipo de cédmputo
incrementa la estabilidad yseguridad del sistema de informacién.

.+ A} Elaborar una lista del inventario de los equipos de cémputo, -periféricos v de
almacenatmiento necesarios para la ejecucién del sistema de informacion.

B} Determinar la razdn por la que el sistema de informacién requerird estar localizado en un
equipo fisico y no en un servidor virtual. Con ello justificar una adquisicién o actualizacion.
Por ejemplo: por incompatibitidad con hipervisores, necesidades de comunicacidn
exclusivamente locales en fa entidad y dependencia o el no necesitar de un entorno de
alta disponibilidad automatica, o

€) Identificar en el inventario versiones, introduccién en el mercado, vida Gtil, contratos de
mantenimiento y soporte para todos y cada uno de los compenentes, en &l caso de
emplear equipo fisico. L

D) Adquirir los coriporientes y elementos riecesarios para [a actualizacién, vigencia de soporte

~ ycapacidad para atencidn a los usuarios en el equipo de cdmputo fisico.

itn, asi como para fa elaboracion de versiones publicas. Dicha infarmacién serd reservada por un pericde de cinco 4
pudiera revelar vulnerabilidades en la proteccion de los dalos personalas en poder de ta Direccidn General def Deporte Universitario,

E) Lleriar y firmar formato.

1.- El mantenimiento preventivo debe contar con medidas de verificacion.

fraccién VI de |a Ley General de Transparencia y Acceso a fa Informacidn Publica y 110, fraccién VIl de la Ley Faderal de Transparencia y Acceso a fa Informacion

Publica, asi como el numeral Vigésime Sexto de los Lineamientos Generales en Maleria de Clasificacion y desclasificacién de la Informagion,

LUIS GABRIEL JIMENEZ REYES
BRIAN BELMONTES BOTELLO

conformidad con la Resolucidn CTUUNAM/S25/2022 de 19 de agosto de 2022. Motivacion; En virtud de iratarse de informacion que

evitando o previniendo la comisién de conductas ilicitas, tales como el accaso Iticito a equipos y sistema de informatica,

Eliminado: Observacionesfanctaciones. Fundamentacién: Con fundamento en ios articulos 113,

Pagina 1del
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Articulo 18..11l. b) Definir el programa de mantenimiento preventivo.

I |11, Equipos de computo.

|

Hito. -

Garantizar que el plan de mantenimiento de equipo se realiza en tiempo y
forma. . : ) '

A) De la lista de equipo de computo fisico necesario para la operacidn del
_sistema de informacién, extraer las vigencias de mantenimiento.
B) En caso de no estar en posibilidad de aplicar 6l mantenimiento preventivo
- por el personal del Area Universitaria, cotizar pélizas de mantenimiento
de acuerdo con el tipo de componente, preferentemente una sola péliza
‘para el conjunto del equipo fisico. _
C) Adquirir las pélizas de mantenimiento preventivo y observar su vigencia.
- -La vigencia no podrd ser menor de un afio. .

D) Llenar y firmar formato. . _

1.- El programa de mantenimiento debe considerar los costos de contratos,
refacciones, partes, actualizaciones y reemplazos.

| Administracién de infraestructura.

LUIS GABRIEL JIMENEZ REYES 1 01/01/2022

15/12/2022

Paginaldel

Articufo 18.liLb

pablicas. Dicha informacién sera resesvada por un periodo de cinco afios de
datos personales an podar de ta Direccidn General del Deporte Universitario,

Ley General de Transparencia y Acceso a la Informacian Pablica y 110, fraceién VI de fa Ley Faderal de Transparencia y Acceso a la informacién
que pudiera revelar vulnerabllidades en la proteccion de los

ficacion y dasclasificacién de fa Informacion, ast como para la elaboracién de versiones publi

En virtud de tratarse de informacidn

Eliminado: Observacienes/anotaciones, Fundamentacidn: Con fundamento en los articulos 113, fraccién Vil de la
avitando o previniendo la comisién de cenductas ilicilas, iales ceme el acceso ilicito a equipos y sistema de informética.

Piblica, asi come el numeral Vigssimo Sexto de los Lineamientos Generales en Maleria de Clasi

confarmidad con la Reselucion CTUNAMIS25/2022 dz 19 de agoslo de 2022, Metivacién:
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Articulo 19.1ll.c

rtlculo 19,118 c) Apllcar el programa de mantenimiento preventlvo a los
qunpos. '

IHl. Equipos de cdmputo.

Seis dias habiles.’

Garantlzar que ei plan de mantenimiento de equipo se realiza en tiempo y
forma.

y 110, fraceidn VIl de la Ley Federal de Fransparencia y Accese a la Informacisn

A) En _caso de -que el personal del -Area Universitaria pueda realizar el
" mantenimiento preventivo, - definir -el.calendario -de inactividad del
~sistema de informacidn, notificar a los usuarios y aplicar el plan en caso

de mantemmlento ¢ inactividad.

proteccién de los datos persenates en poder de la Direccién General del Deporte Universitario,

B) En caso de qué sea a través de un proveedor gue se proporcione el
mantenimiento al equipo de cémputo; ejecutar el calendario de acciones
-preventivas en un periodo no superior a cada 3 meses hasta la conclusién

- del contrato o pdliza respectivo.

C) Ulenar y firmar formato. -

1.~ Débe actualizarse el equipo de ‘cémputo de manera suficiente para
continuar la operacién del sistema y considerar en el mantenimiento
preventivo sisternas paralelos de'manera temporal hasta la conclusién de
- los trabajos.

ficacién de la Informacion, asi como para la elaboracion de versiones publicas, Dicha informacién serd reservada por un periodo de cinco afios de

Administracfén de’infrasstructura. -

LUIS GABRIEL JIMENEZ REYES 19/03/2022

BRIAN BELMONTES BOTELLO

26/03/2022

Eliminado: Observacionesfanotaciones. Fundamentacién; Gon fundamente en los articulos 413, fraccion Vil de la Ley General de Transparencia y Accesa a la Informacion Publica

Pdblica, asi como el numeral Vigésimo Sexto de los Lineamientos Generales en Materia de Clasificacidn y desclasi
conformidad con la Resolucion CTUNAM/G25/2022 de 19 de agoste de 2022. Motivacidn: En virud de tratarse de infarmacion que pudiera revelar vulnerabilidades en la

evitando o previniendo la comisién de conductas ificitas, tales como el accese iicito a equipos y sistema de informatica.

. Péginaldel
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Articulo 21

Articulo 21. Solo se permitira el uso de servicios de nube publica para el

|
|
% resguardo de archivos cifrados que contengan respaldos de la informacion.

Servicios en Ja nube publica.

| Hito.

1

No pueden conservarse 0 usarse datos personales que sean tratados por la
UNAM eni servicios de riibe publica. Estos servicios sélo se permiten para el
| respaldo de archivos cifrados, no en produccién.

A) Identificar los réspaldos que se tengan resguardados en servicios de nube
- _publica. _ _

é B) Verificar el._c'if.r'ado en cada uno de Ios respaldos gue se almacenen en

- nube publica. El cifrado no deberd ser de menor capacidad al equivalente
a AES de 128 bits. :

1.- La:DGTIC proporciona el servicio de respaldos en el Centro de Datos, por

- lo que sé sugiere utilizarlo en lugar de respaidos en la nube publica.
i :

LUIS GABRIEL IMENEZ REYES 24/03/2022

BRIAN BELMONTES BOTELLO -

3_'1/ 12/2022

Eliminado; Observaciones/anotaciones. Fundamentacién: Corn fundamento en los articulos 113, fraccién ViE de la Ley General de Transparencia y Accesa a la Informacion Publica y 119, fraccion VI de la Ley Federal de Transparencia y Acceso a la Informacién

Puablica, asi como ef numeral Vigésimo Sexto de los Lineamientos Generales en Maleria de Glasificacidn y desclasificacién de la Informacién, asi como para la elaboracion de versiones piblicas. Dicha informacion sera reservada por un periodo de cinco afios de
conformidad con Ja Resolucion CTUNAM/S25/2022 de 19 de agosto de 2022, Motivacion: En virlud de tralarse de infermacion que pudiera revelar valnsrabilidades en la proteccién de los dates personales en peder de la Direccion Genarat del Deporte Universitario,

evitando o previniendo a comision de conductas ilicitas, tales come el aceeso ilicito a equipes y sistema de informatica.

. ‘Péginalde1
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Articulo 18.l.c

Articulo 18. 1. ¢) Utilizar datos no personales durante el desarrolloy
pruebas de los sistemas.

l. Bases de datos y sistemas de tratamiento.
Un dia habil.

Evitar usar datos personales mientras se esta desarrollando, actualizando o
modificando el cédigo fuente de un sistema de informacién.

A) Realizar respaldo completo de la base de datos.

B} Ejecutar consulta -en el sistema de informacién, por medio de formato o
comandos. . R L

€) Verificar que los datos usados én el desarrollo no correspondan a personas
identificables. _ _ _

D} Si se usan datos de personas identificables, cambiar por datos genéricos o datos
ficticios y regresar al punto B.

| E) Si no se usan datos de personas identificables, llenar formato con nombre y

firma de quien realizd fa accidn, fecha de inicio y de conclusién.

| 1.- Se recomienda al desarrollar un sistema de informacién no usar datos
personales sino ficticios.

, asi como para |a slaboracién de versienes piblicas. Dicha informacion serd reservada por un perisdo de cinco anos de

| 2.-'Se sugiere incluir en la documentacién del desarrollo de un sistema de
-informacién el inventario de datos y el tipo de informacién de prueba.

que pudiera revelar vulnerabilidades en Iz proteccién de los datos personales en pader da la Direccién General del Deporte Universitario,

y General de Transparencia y Acceso a la Informacidn Piblica y 110, fraccidn Vil de la Ley Fedaral de Transparencia y Acceso z la Informacion

Administracion de bases de datos. Consulta y actualizacion de tablas.

ficacién de fa Informacion,

02/01/2022

LUIS GABRIEL JIMENEZ

BRIAN BELMONTES BOTELLO

31/12/2022

Publica, asi como al numeral Vigésimo Sexto de los Lineamientos Generales en Materia de Clasificacion v desclasi
conformidad con la Resolucién CTUNAMI525/2022 de 19 de agosto de 2022. Motivacién: En virtud de tratarse de informacién
evilando o previniando la comisién de conductas #citas, tales camo el accesa ilicito a equipos y sistsma de informatica

Eliminado: Observaciones/anctaciones. Fundamentacidn: Con fundamanto er: los articulos 113, fraccién VIl de la Le

Paginaide2
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rmato 2

Articulo 18.1.e

Articulo 18. 1. e} Asignar o revocar los privilegios de acceso para los
| usuarios teniendo como base el principio del menor privilegio.

I. Bases de datos y sistemas de tratamiento.

Un dia habil.

No se deben asignar privilegios de acceso a los usuarios en niveles que no
estén relacionados con su responsabilidad en el tratamiento de datos.

, fraccion Vil de |a L.ey Federat ds Transparencia y Accese a la Informacion
plblicas. Dicha informacién serd reservada por un periodo de cinco afios de

que pudiera revelar vuinerabilidades en la protaceitn de los datos personaies en peder de la Direccion General del Daperte Universitario,

A) Realizar respaldo completo'de la base de datos.
B) Ejecutar consulta en el sistema de informacién de 1a lista de usuarios y
-sus niveles o privilegios de acceso.

C) Validar que los niveles'de acceso son acordes a la relacion del usuario
-con'el tratamiento de datos personales.

D} Si hay usuarios con privilegios mayores a los que les son necesarios,

. -cambiar al minimo indispensable e informarlo al usuario. Regresar al
‘punto B. S -

| E) Si los privilegios de acceso son correctos para los usuarios, llenar formato
con riombre y firma de quien realizé la accidn, fecha de inicio y de
“conclusién. - .

| 1.- Definir niveles de acceso adecuados para cada perfil o tipo de usuario.

| 2.- Tener un minimo de-administradores o usuarios con altos privilegios en
el sistema.

y desclasificacidn de la Informacitn, asi como para la elaboracién de versiones

, fraccién VIt de la Ley General de Transparencia y Acceso a la Informacién Pblica y 110,

Administracién de bases de datos. Consulta y actualizacién de usuarios.

LUIS GABRIEL JIMENEZ REYES
BRIAN BELMONTES BOTELLO

31/03/2022

Pdblica, asi come el numseral Vigésimo Sexto de los Lineamientos Generales an Maleria de Clasificacion
canformidad con fa Resolucion CTUNAM/525/2022 de 1% de sgosto de 2022. Motivacién: En virtud de tratarse de informacion
evilande o previniendo la comisién de conductas ificitas, tales como el acceso ilizito a equipos y sistema de informatica.

Eliminado; Observacionesfanotacionss. Fundamentaclén: Gon fundamento en fos articules 113

Péginalde2
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Articulo 18.1.e

Se restringen los privilegios de cada usuario dé 'a'cuer_do a su cargo, l0s permisos son:
e No tiene acceso(no puede visualizar la informacién dentro de esa seccién )
¢ Solo lectura (el usuario solo "c_'iene‘ permiso de lectura en esa seccién)
e lecturay Escritura (el usuvario puede revisar, modificar y/o eliminar datos dentro de la seccién)

—Accesos al Sistemai—

5YBioquimicas

: r Parametros_ q
o COTSUMG: de oxlgena

ancesns al Slsterna

T'* Alta de usuano

i"" Cambms de usuarm

i" EElm‘ : ar evaluacmnes

r GEHEI’&I’ cnncentradns :

r 'Plantl“a’__HlS:t_D_!_’la5..‘9"'MICI__‘[_ECE"#

ROy Pa 'metros bmqu:m:cas
0 consumo de umgeno

;. INﬁ tiene accesa -
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| Formato 3

Articulo 18.1.g

rsitario,

parencia y Acceso z la informacion

publicas. Dicha informacion serd reservada por un pericdo de dinco afios de

Articulo 18. - g) ‘Instalar y mantener vigentes -certificados de
comunicacién segura SSL en el caso de servicios basados en Web.

I. Bases de datos y sistemas de tratamiento.

Tres dias habiles.

El instalar un certificado SSL en servidores web incrementa la seguridad al
encriptar la transferencia de datos y la unicidad del sitio para los usuarios.

A) En caso de no tener un certificado SSL vigente, enviar correo electrénico
.-al Departamento de Firma Electrénica de DGTIC a firma.tic@unam.mx
‘solicitando la asignacién.

B) El Departamento de Firma Electrénica Avanzada envia procedimiento
para obtencidn de CSR del servidor, formato de 1a solicitud y costos de

‘recuperacién -en - funcién = del tipo de certificado requerido
‘(organizacional, comodin o corporativo).

€) Completar documentacién, proceso 'y pago de costo de recuperacion.
Enviar comprobantes a firma.tic@unarm.mx.

D) Al récibir el certificado SSL, instalarle en el servidor de acuerdo con las
. instrucciones recibidas junto con el certificado.

que pudiera revelar vulnerabilidades en la proteccion de los datos personales en poder de la Direccion General del Deporle Unive

y General de Transparencia y Acceso a la Informacion Pablica y 119, fraccion VH de la Ley Federal da Trans

1.- Los certificados SSL deben tener una vigencia de al menos un afio.

ficacion de la Informacion, asi como para la elaboracién ds versiones

2.- En caso de tener varios sistemas de informacién baje un mismo
. dominio, se recomienda obtener un certificado SSL del tipo comodin
Awildcard).

| 3.- Se debe realizar el proceso de renovacién del certificado al menos 10
. dias‘habiles antes de su vencimiento.

tarse de informacion

y desclast
evitando o praviniende la comision de conductas icitas, tales como el acceso ilicito a equipos y sistema de informatica.

Administracién de sistema operativo. Administracién de servicios Web.

i BRIAN BELMONTES BOTELLO i 01/01/2022

31/12/2022

Ellminado: Observacionesfanotaciones. Fundamentacién: Con fundamento en los articulos 113, fraceién VIl de fa Le
Poblica, asi como ef numerat Vigésimo Sexto da los Eineamientos Gensrales en Maleria de Clasificacién

conformidad con la Resolucien CTUNAM/S25/2022 de 19 de agosto de 2022. Motivacién; En virtud de tra

©paginalde2
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Formato4

Articulo 18.1.h

Articulo 18.1. h) Definir el pEan de respaldos dela mformacxon, incluyendo
per;odladad y alcance. -

I Bases de datos y 5|stemas de tratam;ento. _

Dos dias hablies

En todo sistermna de mformacnon es znd;spensable contar con un plan de
respaldos penodlcos y especnalmente en aquellos que contienen datos
personales.

A) Efaborar documento con [a secuencia de respaldos aI menos con e[ 5|gu1ente orden:
- ~Diario ~incremental. .

' <Semanal —incremental.

-~Mensuat —total.-

B) Estab]ecer enel plan los med|os para resguardo del respaédo ¥ su forma de identificacion:
.« Enlinga: mismo equipo donde seejécuta el sistema,
"~ Respaldo ¢omo servicio: otro equipo de almacenamiento.

- Fuera de lines: meduos riiagnéticas {cmtas, d|scos) y/u 6pticos.

proteccion de los dalos persanales en poder de la Direccién General del Deporte Universitario,

) C} lnclu1r en el plan: :
-~ Responsables de cada t:po ¥ med:o de respaldo
-~ 'Rotacion de respaldos y medios. -
- Aréas de resguardo.
= Métodos da cifrado.” :
L RTO: Recovery Time Objective. T:empo objetwo de recuperacuon
L-RPO: Recovery Point Objective: Punto objetivo de recuperacién.

y General de Transparencia y Acceso a la Informacion Publica y 110, fraccitn VIl de la Ley Faderal de Transparencia y Acceso a la Informacién

n y desclasificacion de la Informacion, asi como parz la slaboracion de versiones plblicas. Dicha informacitn serd reservada por un periodo de cinco afios de

D) Coneluir este ‘documento; adjurztarlo & SGPDP, llenar y firmar formato

1.- Se deben teneral rhenos 3 reSpaIdos del sistema y sus bases de datos
Cen dlstlntos med:os

| Admumstracmn de s:stema operatlvo Gestlon y programamon de respaldos.

LUIS GABRIEL JIMENEZ REYES . l 01/01/2022

BRIAN BELMONTES BOTELLO ©

conformidad can la Resolucion CTUNAMIG25/2022 de 18 de agosto de 2022. Motivacién: En virtud de tratarse de infermacion que pudiera revetar vulnarabilidades en la

Eliminado: Observaciones/anctacionas. Fundamentacién: Con furdamento en los articulos 113, fraccidn VI de |a Le:
evitando o previniendo la comision de conductas ilicitas, ales como el acceso #icito a equipos y sistema de informatica,

Pdblica, asi como el numeral Vigésimoe Sexto de los lineamientes Generales an Materia de Clasificacid

- Péginaide2



Formato 4

Articulo 18.1.h

"BOIBULICHU) P ewayss A sodinhe B O}0IE CSSI0E {9 OWOD S8|E) 'SEYDJ SBISNPUCD 8P UMISILDD B| opusitiaxd o opuelsa
‘ouRyissaAlLn sodeq (ep [BI8USS UpKDaQ B ap Jopod Us saeucsiad SOjEp $0) 8p Ugnosioud B us SOpEPHIYEISUINA J2{aAas Bivlpnd anb UoREUOJU| 8P SSIB)RY 8 PRLIA U (UDIOBANCI 'ZZ0T 8P DISODE 8P 6| 8P ZZ0Z/SZSANYNMLD UGION|0SeYN B) LS PEPILLIOJUGD
ap sou2 coup ep opouad un Jod BpRAIESa) BIES UIDELLION BYSIQ) "SEdiand seuoisiah ap uppeioge|e B) Bled OWGD ISB 'UGIDRIICI| B| SP UDIDEDY(SERSEP A UGIDBDIISE]D 8P EIJBIBIN U6 SB[BIOUaS) SOJUS|LIBaUlT SO| 8P OIXeS OWiSEBIA (BJBWNU (8 oW (SB 'Banqnd
UQIDELLIGH] B B 05820V A Bloualedsuel ) ep [elepad A8 B) ap J§A USIOOEY ‘Bl | A B3gNd UQIDELIO] B| € Dseooy A eloUssedsUes | ap |eiauag) 437 ) 8P [JA UOIZ0EJ 'C1 SONOALE O] UB CUSLIEPUN USH IPIBJUSIUEPUN.] ‘SAUOIBIOUE/SEU0INBAISS]Q) (OpRUILY

ina 2 de 2

ag

P



Forma .

Articulo 18.Li

d

Articulo 18. 1. i) Definir el procedimiento para el borrado seguro.

l.: Bases de datos y sistemas de tratamlento

Un d:a h&bil.

Al igual que el procedimiento de respaldo, el borrado seguro de la
mformacxon debe estar de’r’mdo en cualquaer sistema de informacién.

A) Elaborar documento .can ei procedlmlento y la herramienta para
borrado ‘seguro -en funcién del t:po de base de datos para registros,
_tablas y base de datos.

B) Incluir en ¢l documento de -bo'rrado seguro el proceso de verificacidn de

la no existericia del dato, generalmente por medio de consultas y de

_copias de respaldo.

C) £l borrado seguro debé'incluir'se'en los res'pa!dos incrementales y totales
¥ en cualquiera de los medios de respaldo, asf como maquinas virtuales
‘0 contenedores.

D) Concluir este dOcu'rﬁen;co, adenfarlb a SGPDP,-IIena’r y firmar formato.

1.- Para el caso de baja de equipo, se debe llenar el formato con la
declaracién de borrado seguro del Patronato Universitario, disponible
Cen:

y General de Transparencia y Accese a la Informacion Publica y 110, fraccian VIE de la Ley Federat de Transparencia y Acceso a la infarmacion
acidn de la Informacidn, asi como para la elaboracién da versiones pabiicas. Dicha informacion serd reservada por un periodo de dinco afios de
6N que pudiera fevelar vuinerabilidades en la proteccién de los datos personales en poder de la Direccion General del Departe Universitario

rmaci

y desciasific
tarse de info

evilando o previniendo la comisién de conductas ilicitas, tales como el acceso ilicito a equipos y sistema de informatica.

- https//www. pétrimonib'i.ma'm.rfax/p”ati‘inﬁonio/déstargas/formate resp
onsiva borrado datos pdf -

2.- Se recomienda utilizar herramientas de borrado seguro por medio de
__sobre escritura -aleatoria, llenado de ceros (0x00), llenado de unos o
protocolos de borrado del estandar DOD-5220.22-M.

Adrministracidn de sistema operativo. Comandos de borrado.

| 01/01/2022

GABINO ROCHA CORTES

31/12/2022

Ellminado: Observaciones/anotaciones. Fundamentaclén: Con fundamento en os articulos 113, fraceién Vil de la Le:
Publica, asi como el numeral Vigésimo Sexto de los Lineamientos Generales en Materia de Clasificacidn

confermidad con fa Resclucién CTUNAM/S25/2022 de 19 de agosto de 2022. Motivacidn: En virtud de tral

Pégina 1de 2
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mato 6

Articulo 18.1L.a

per un periode de cince afios de
Gerneral def Deporte Universitario,

Articulo 18. 1. a) Sincronizar la fecha y hora con el servidor NTP {Network
Time Protocol) oficial de la UNAM

Il. Sistemas operativos y servicios.

Un dia habil.

A fin de poseer informacion consistente, los sistemas de informacion deben
estar sincronizados con una instancia central de tiempo, en este caso el
servidor NTP de'ia UNAM.

A) Realizar la verlﬁcacmn y conﬁguracson con pnvdeglo de administrador
del sistema’ operat:vo.

B) En funcién del sistema operatlvo acceder a la conftguramon de servidor
de tiempo (NTP) en interfaz gréfica o por medio de linea de comandos.
Por ejemplo, en el caso del sistema operativo Linux:

~Verificar la existencia del archivo /etc/ntp.conf
- Editar el archivo ntp.conf incluyendo en ia primera linea:
server ntpdgtic.redunam.unam.mx 6
' server132.247.169.17 -
- Reiniciar el demonio del cliente NTP con el comando sudo service ntp
reload.

que pudiara revelar vulinerabilidades en la proteccion de los dalos persenales en poder de fa Direccion

C} Eni caso de no tener &l cliente NTP instalado, descargarlo del repositorio
de aplicaciones del sistema operativo, instalarlo y regresar al punto B.

y General de Transparencia y Acceso a la Informacion Publica y 110, fraccidn Vil de la Ley Faderal de Transgarencia y Acceso a ta Informacidn

y desclasificacién de la Informacidn, asl como para la elaboracién de versiones piiblicas. Dicha informacion serd reservada

D) Uenary firmar formato.

1.- Los servidores virtuales y contenedores hospedados en el Centro de
~Datos -en DGTIC son .configurados de origen con sincronizacién al
‘servidor NTP de la UNAM. = .

2.- No se deben usar otros semdores de NTP distintos al de UNAM.

Administracién de sistema operativo.

01/01/2022

31/12/2022

Eliminado: Observaciones/anotaciones. Fundamentacion; Con fundamento en los articulos 113, fraccion Vil de ia Le
canformidad con la Resclucién CTUNAM/525/2022 de 19 da agosto de 2022. Motivacién: En vicud de tratarse de informacién
evitando o previniendo [a comisién de conductas ilicitas, tales come el acceso ilicits a equipos vy sistema de informéatica.

Publica, asi como el numeral Vigésimo Sexto de los Lineamientos Generales en Materia de Clasificacion

paginaldel
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Articulo 18.1L.b

da por un pericdo de cinco aftos de
ion General del Deporte Universitario,

rmacién que pudiera revelar vuinerabiiidades en la proteccidn de los datos personales en poder de la Direcci

Articulo 18. 1. b}

Instalar y ‘mantener -actualizado el software
antimalwafé.' . -

' II Slstemas operatlvos y Servicios.

Dos dias hablies

El servidor que hospede el sistema de informacién debe tener protecciones
instaladas “para mitigar ‘la ‘insercion -de malware (rootkits, backdoors o
codigos maliciosos) que ‘pueda - alterar su operacién o la Integridad vy
seguridad de los datos. -

A) En funcién del sistema operativo, instalar uno o varios programas para la
" contencién de malware. Por ejemplo, para el caso del sistema operativo
- Linux -existen ~herramientas de cédigo -abierto y uso libre como
chkrootkit, rootkit hunter, bothunter, clamAV, avast, entre otros, que se
pueden instalar desde el rep05|tor|o correspondiente-a la distribucidn

. de Linuxen uso.-

' B) Dlsponer de comandos para la localizacién de amenazas. Por efemplo,
- para el caso de Linux, se recomienda usar el comando grep para la
-deteccién de cadenas regulares de texto en las invocaciones al shefl.

€) Una vez instalada la s6lucién, verificar periédicamente su actualizacion

y desclasificacidn de la Informacion, asi como para Ia elsboracion de versiones publicas, Dicha informacién sera reserva

1.- UNAM-CERT puede asesorar en la seleccidn de las herramientas anti
- ‘malware mas adecuadas para el servidor donde se aloje el sistema de
_ informacién: Contactar aI correo seguridad.tic@unam.mx.

fraccion VIl de la Ley General de Transparencia y Acceso a la informacion Pablica y 110, fraccion Vil de la Ley Federal de Transparencia y Acceso a la Informacién

Admm:strac;on de S|stema operatlvo Instalacmn de aplicaciones.

LUIS GABRIEL JIMENES REYES 01/01/2022

31/12/2022

Publica, asi come el numeral Vigésimo Sexto da los Lineamientos Generales en Mataria de Clasificacion
conformidad con la Resolucién CTUNAM/525/2022 de 19 de agosto de 2022. Motivacidn: En virlud de tratarse de info
evitando o previniendo la comisién de conductas ilicitas, tales como ef accaso ilicite a equipos y sistema de informatica.

Ellminado: Observaciones/anolaciones. Fundamentacién; Con fundamento en los articufos 113,
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Formato 8

Articulo 18.11.c

Articulo 18. Il. ¢} Instalar las actualizaciones de seguridad mas recientes

disponibles.” -

li. Sistemas operativos y servicios.

Cuatro dias habiles..

El servidor que hospede el sistema de informacidén debe tener vigentes
todas las actualizacionés de seguridad proporcionadas por el fabricante o
desarrollador del sistema operativo.

datos personales en poder de la Direccién General del Deporte Universitario,

A) En funcién del sistema operativo, se debe revisar la vigencia y

-actualizacién ‘'de las herramientas de séguridad de la informacién. Por
giemplo, -en el sistema operativo Linux ejecutar apt-get update para
obtener la lista de actualizaciones, especialmente en el repositorio

- security de la respéctiva distribucion.

B) Realizar un respaldo-del sistema para garantizar retorno a versién
anterior .en caso de ‘incompatibilidad - con alguna aplicacién de las
‘actualizaciones de seguridad.” -

C} Instalar las actualizaciones én ¢l sistema operativo.:

D) Lienary firmar formato.

1 1.- Debe verificarse la actualizacién de seguridad de! sistema operativo al
menos una vez a la semana y configurar la actualizacién o notificacion
inmediata en caso de complementos de seguridad urgentes.

ficacion y desciasificacion ds la Infermacion, asi como para la elaboracion de versiones publicas, Dicha informacion seré reservada por un periodo de cinco afics de

| Administracion de sistema operativo. Instalacién de aplicaciones.

Eliminado; Observaciones.fanotacioﬁes. Fundamentacién: Con fundamento en los articulos 113, fraccidn VIl de la Ley General de Transparencia y Acceso z la Informacion Publica y 110, fraccion VI de la Ley Federal de Transparencia y Accesc a la Informacion

Piblica, asl como el numeral Vigésimo Sexto de los Lineamientos Generales en Materia de Clasi
conformidad con la Resolucion CTUNAM/S25/2022 de 19 de agosto de 2022, Motivacién: En virtud de tratarse de informacién gue pudiera revelar vulnerabilidades en la proteceién de los

avitando o previniendo la comisién de conducias ilicitas, tales como el acceso ilicito a equipos vy sistema de informética.
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Formato 9

Articulo 19.1.a

de

Ros

Articulo 19. 1. a) Aplicar un mecanismo de autenticacion para las personas
autorizadas con base en el principio del menor privilegio.

|. Bases de datos y sistemas de tratamiento.

Cuatro dias hablies

Partiendo de la asugnauon o} mveles de acceso a la informacién con el
principio del menor privilegio, debe haber en operacidn en el sistema al
menos un mecanismo para la validacion de los usuarios autorizados.

A} Verificar el tipo de control de acceso al sistema, esto es: a través de
contrasefias, claves, identificadores, nombres de Usuario, nombres de
'_'dominio, entre otros. Seglin sea aplicable al sistema de informacién en
lo particular. En caso de no tener un control de acceso establecer al
.MEenos uno como: usuarios de sistema operativo, cuenta y contrasefia
-de sistema. _
B) Revisar que ios'pﬁvilegiOS de acceso sean los adecuados en funcion del
rol del usuario. Por ejemplo: el usuario de conexién a la base de datos
no debe'esta'r'asignado a alguna cuenta del personal que tiene acceso al
sxstema

D) !.Ienar y firmar formato

1.- Se recomienda usar ‘un esquema: estandar de acceso a sistemas que
estan vinculados, por &jemplo: por medio de Directorio Activo [Active
D:rectory) LDAPu OpenAlM

ficacién de la Informacion, asf como para la elaboracién de versiones piibficas. Dicha informacién seré reservada por un periodo de cinc &

| 2.- Las contrasenas deben ser de 12 caracteres o mas con uso de signos,
letras maydsculas y mindsculas y ndmeros.

Administracion de bases de datos. Consulta y actualizacion de usuarios.

LUIS GABRIEL JIMENEZ REYES !
| o 16/03/2022
BRIAN BELMONTES BOTELLO -

| 19/03/2022 -

Eliminade: Observaclonesfanotaciones. Fundamentacion: Con fundamento en los arliculos 113, fraccidn VI de la Ley General de Fransparencia y Acceso a la Informacién Publica y 110, fraccién VIl de fa Ley Fedaral de Transparencia y Acceso a la Informacion

Pdblica, asi como el numeral Vigésimo Sexto de los Lineamientos Generales en Materia de Clasificacion y desclasil
conformidad con la Resclucidn CTUNAM/525/2022 de 19 de agosto de 2022. Mativactdn: En virtud de tratarse de informacién que pudiera revelar vuinerabiiidades en la prolaccion de los datos personales en poder de |a Direceién Genaral del Deporte Universitario,

avitando o previniendo a comisién de conductas ilicitas, tales come el acceso ilicite a equipos y sistema de informatica,

Pgina 1de 2
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| Forato 10

Articulo 19.11.b

Articulo 19. II. b) Evitar la instalacion de cualquier elemento de software
que impliqué algn riesgo para el tratamiento de datos personales.

II. Sistemas operativos.

Dos dias habiles.

| Por la relevancia de ‘los sistemas de informacién con datos personales se
debe minimizar o erradicar el riesgo de seguridad que implica instalar
apl:cac&ones no verificadas. -

A) Dependiendo del sistema. operatlvo conflgurar ias actualizaciones

~solamente para versiones maduras o revisiones certificadas de las

..aplicaciones. Por ejemplo: en sistemas Linux desactivar la instalacién de

--versiones beta, test, debug, non-official. .

B) De la lista de software mstalado verificar el consumo dé recursos de

- aplicaciones TSR (Terminal and Stay Resident). Identificar demonios que
~-ocupen excesiva' RAM o tiempo de ejecucién en’ el procesador. Por
-efemplo: En sistemas Windows usar el Administrador de Tareas para
identificar programas de alto corisumo. _

C) Desinistalar toda aquella“ aplicacién, -libreria, programa, paqueteria o
servicio gue no ‘sea -estrictamente necesario para la operacién del
sistema. Por ejemplo, si el servidor Linux no proporcionara direcciones

1P, el demonio o servicio dchpd no debe estar instalado.

D) Llenaryfnrmarformato B :

1.- Enningin caso puede instalarse software de procedencia desconocida.
-Se debe impedir-a los usuarios en sus privilegios ‘de ‘acceso instalar
software o inyectar c6digo a la aplicacién del sistema de informacién. y
- se debe realizar un control estricto de los puertos de comunicacién
- {USB, Red, etc) para evitar [a extracciér no autorizada de datos.

Administracién de sistema operativo. instalacion de aplicaciones.

| 18/03/2022

LUIS GABRIEL JIMENEZ REYES
BRIAN BELMONTES BOTELLO

19/03/2022

'Pégina'lsde 2

, fraccion VIl de la Ley Fedsral de Transparencia y Accesc a la Informacién
pdblicas. Dicha informacidn serd reservada por un periodo de cinco afios de

que pudiara revelar vulnerabilidadas en la proteccién de los datos persenales en peder de la Direccion General del Deporte Universitario,

y Generzal de Transparencia y Accest a la Informacion Pablica y 110,

y desclasificacion de la Informacion, asi como para la elaboracién de versiones

Efiminado: Observaciones/anotaciones. Fundamentacién: Con fundamento en los articules 113, fraccién VI! de la Le
conformidad con fa Resolucién CTUNAM/S25/2022 de 19 de agosto de 2022, Motivacién: £n virlud de tratarse de informacion
evitando o previniende la comisidn de conductas ilicitas, tales como el accese ilicito a equipos y sistemna de informética.

Publica, asf como el numeral Vigésimo Sexto de los Lineamientos Generales en Materia de Clasificacian
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) ormato 1

Articulo 19.1)1.a

Articuio 19. Il a) ‘Establecer Ias medldas fisicas de seguridad que
controlen el accesoalos equipos.. ' C

. Equo de computo

Dos dlas'habites.

Ademas de las protecciones de tipo l6gico, deben implementarse medidas
de segur:dad para reducw el rlesgo al sistema de informacién por accesos
fisicos no autorizados.

A} ldentificar las medidas fisicas que restrinjan el acceso fisico a equipos,
-tales comio chapas, puertas, biométricos.

B) En funcién de la ubicacién dei equipo- de computo hacer una relacién
~de-las ‘condiciones mas adecuadas para su proteccidon gue adn sean
~necesarias implementar..
C) Establecer y seguir un plan de me'joramie'nto de la proteccion fisica de
“equipos. Por ejemplo;:camaras de videovigilancia, bitacoras, vigilantes,
cuartos cerrados, racks con ‘puerta y chapa, candados en equipos,
bloqueo ¢ desconexién fisica de puertos USB, alarmas y sensores, seglin
-sea lo mas conveniente como minimo para la proteccién de los datos.

parencia y Accaso a la informacién Publica y 110, fraccién Vil de la Ley Federal de Transparencia y Acceso & la nformacién
cidn, asi coma para la alaboracion de versicnes pdblicas. Dicha informacidn serd reservada por un pariado de cinco sfios de

que pudiera revelar vulnerabilidades en la proleccion de los datos personales en poder de la Direccion General del Deporte Universitario,

D) Llenar y firmar formato.

1.~ Las medidas fisicas de seguridad deben revisarse regularmente y formar
_parte de plan de .continuidad ‘de - operaciones, asi como ser del
conocimiento de la Comisién local de seguridad.

y desclasificacion de la Informa

tarse de informacion

evitando o previniendo |a comisién de conductas ilicitas, teles como et acceso ilicito a equipos y sistema de informética.

Administracién de bases de datos. Consulta y actualizacién de usuarios.

LUIS GABRIEL JIMENEZ REYES 22/03/2022

BRIAN BELMONTES BOTELLO -

Ellminade; Observaciones/anotaciones. Fundamentacién: Con fundamento en los articulos 13, fraccidn VIl de la Ley General de Trans,

Publica, asi como el numeral Vigésimo Sexto de los Lineamientos Generales en Materia de Clasificacién

conformidad con la Resolucion CTUNAM/S25/2022 de 19 de agosto de 2022. Motivacidn: En virtud de tra

‘Pagina 1 del
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Articulo 19.1l1L.b

| ‘Articule 19. iII b) Restringir Ia salida de equipos de las instalaciones de
cada drea universitaria.

IH. Equipo de computo.

Un dia habil.

Se debe tener un mecanismo de control para la entrada y salida de equipos
de computo y eliminar extracciones no autorizadas.

A) Disefiar una bitdcora o formato para el registro de entrada y salida de
-equipos de codmputoy periféricos asociados como discos duros, cintas,
unidades flash, discos dpticos, monitores, teclados, ratonesy en lo
‘general todo componente de uh equipo.

B) La bitdcora de entrada y salida debe incluir el registro de nimero de
serie e inventario UNAM. responsable de ingreso o egreso del
componente y firma autorizada del responsable del drea.

C) Incluir en el procedimiento la revisién periddica {al menos una vez al
mes) de la consistencia del mventarlo registrado contra la bitdcora de
. entrada y salida.

parencia y Acceso a la Informacin Piblica y 110, fraccion VIl de la Ley Federal de Transparencia y Accaso a la Informacion
cidn, asi como para la efaboracién de versiones pdblicas. Dicha informacién serd reservada par an pericdo de cinco arfics da
a revelar vuinerabilidades en la proteccion de los datos personales en poder de fa Direccidn General de! Deporte Universitario,

D) Llenar y firmar formato. -

1.- Se recomienda usar un formato estandar de control de entrada y salida
de bienes proporcionado por las dreas administrativas de las entidades
'y dependencias y conservar una copia en el drea responsable del
-equipo de cémputo.

2.~ Eni la bitdcora se debe mcluw la razén de Ia entrada o salida del equipo.
.En el caso de baja, se deberd firmar la declaracién de borrado seguro de
Patrimonio Universitario. .

Gestién de Tecnologia de informacion, control de entrada y salida de
equipo y materiales.

LUIS GABRIEL JIMENEZ REYES

22/03/2022

BRIAN BELMONTES BOTELLO

Paginaide?2

Publica, asi como ei numeral Vigésimo Sexto de los Lineamienios Generales en Materia de Clasificacién y desclasificacién de fa Informacion,
conformidad cor ta Resclucidn CTUNAM/G25/2022 de 18 de agosto de 2022. Motivacion: En virlud de tratarse de informacion que pudier

Eliminado: Observaciones/anotacicnes. Fundamentacidn: Con fundamento en los articulos 113, fraccion VI de la Ley General de Trans
evitando o previnienda la comigidn de conductas ilicilas, tales como el acceso ilfcite a equipos y sistema de informética.



rmato 12
Articulo 19.1L.b

"Bd|EWLOJU} Bp Bwaysis A sodinbs B 0o 088008 |6 0WOD S8 'SEI)| SEISNPUGS 8P UISILIOD B| OpuBiUmeld o opLEAG
‘ouEysIaAlly) Bpodsq) [ap [21auaD) ugiodadd 2| Bp Jepod ue sejeUosled sojep SO| op Ugeosiosd B) Us sapepyIqelsunA Jejoas: exaipnd anb LQIDBLIIOJUE 2p SIB1EA 6D PRYlA U ‘UQISEANOL ‘ZZ0Z 8P OiSOBE Bp &| 6p ZZOT/SZSINYNNLD LODN0sSaY B] UCD PEPILLICJUOD
&p saye coup ap opaiiad un Jod epeasse) pies LolorwlojUl BDIQ “SEONANd SEUDISIaA 6P UDEINGED B EIRD DWOD S8 ‘UQIDBLLIOU| B| 8P UGDEONISS[3SEp A UKEOYISED ap LR U8 SBIEIUSL) SOIUGIWBEUIT $0] Bp OIS owiseliA [BIBNU B OWoD |58 ‘Bdlgid
UQiIBWLIOJ B} B 0S80y A 2pusiedsues] ep [Jeped Ae7 Bl 8P A UDORY ‘Gl | A BXGNG UQIDEWIOMKI| B[ B 05800y A ebualedsuel | ep [218uasy AST Bl 9p HA UGOOEY ‘D) | SOINAIME SO| US 0JUSWERUN) 107 1UQI9BIUALIEPUNY ‘SEUORBIGUE/SSUQIDRAIASGE) (OPRUIWNT

Pégina2de2




Formato 1

Articulo 19.1V.a

Articulo 19. IV. a) Realizar Ia transmision de datos personales a través de
un cana! cifrado.-

IV. Red de da‘tos.

Tres dlas habuIES

y Federal de Transparencia y Acceso a la Informacidn
acion serd reservada par un periodo de cinco afos de
poder de la Direccion Gensrat del Deporte Universitario,

La comunicacion de! sistema de mformac:on con otros sistemas o servicios,
asi como el acceso de administracion para ejecucién de procesos por
comandos, debe estar encriptada para evitar él envio o recepcién de datos
susceptibles de’ ser interceptados en transito.

A) ldentificar, medlante el administrador de aphcacmnes que corresponda
. -al ‘sistema ‘operativo, los protocolos 'y ‘aplicaciones instalados para
- comunicacion cifrada. Por ejemplo: SFTP (Secure File Transfer Protocol),
- 8SH (Secure Shell}, SCP (Secure Copy). 3
B) Instalar con el administrador de ‘aplicaciones o comando similar los
~protocolos de comunicacién cifrada queé sean necesarios para el tipo de
- transacciones y accesos del sistema. Por ejemplo; en el caso de requerir
. ejecutar comandos de forma réemota en un servidor Linux, instalarlo
con el comando apt-getinstallopenssh-server.
C) Activar los protocolos de comunicacién encriptada en el servidor. Por
- efemplo: en Linux con el comando sudo systemctlenablessh.
| D) Llenary firmar formato.

que pudiera reveiar vulnerabilidades en la proteccién de fos dates personales en

1.- Se deben mantener actualizados los protocolos de comunicacién por
canal cifrado al igual que las utilerfas de seguridad.

y desciasificacion ds la Informacién, asi como para la slaboracion de versiones plbiicas. Dicha inform

2.- El protocolo de comunicacién cifrada requiere puertos especificos TCP,
~{os cuales .deberan estar permitidos en Ia ‘configuracidén del equipo
- activo dered.:

fraccion Vil de la Ley Ganeral de Transparencia y Accesc a la isformacion Pibtica y 110, fraccién VIL de la Le

Admm:strac;on de 5|stema operativo _Instalacién de aplicaciones.
Administracién de red. - '

LUIS GABRIEL JIMENEZ REYES 18/03/2022

BRIAN BELMONTES BOTELLO

conformidad con la Resolucion CTUNAM/S25/2022 de 19 de agosto de 2022, Motivacion: En virtud de tratarse de informacién
evitando o previniendo la comisién de conductes ilicitas, tales como el acceso llicito a equipos y sistema de informatica

Publica, asi como el numeral Vigésimo Sexto de los Lineamisntos Generales en Maleria de Clasificacion

Eliminado: Observaciones/anctacionas. Fundamentacién: Con fundameato en jos articulos 113,

- Pégina 1de 2
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ormato 14

Articulo 20

de

fios

Articulo 20.Aplicar ‘el procedimiento de borrade seguro que impida la
récup’ératidh' en las bases de datos y'tbdos sus respaldos.

Bases de datos Vi srstemas de tratamlento

. Tres dlas habI|ES

informacion sera reservada por un periodo de cinco a

proteccion de los datos personales et poder de la Direccidn General del Deporte Universitario,

| Se debe venfcar gue el procedlm:ento de borrado seguro es funcicnal y
due el dato no persiste en funcién del tipo de borrado (registro, tabla,
base, sisterna).

A) Realizar una copia integral del sistema de informacién y colocarla en un
_servicio temporal. Por ejemplo: maqu;na virtual directorio temporal en
el servidor.

B) Ingresar 4 la copia del sistema de informatic’:n y realizar el borrado de un
registro. Verificar que el dato no persiste‘en la base de datos por medio
de forma de consulta o comando.

Q) Realizar el mismo proceso del purito B para ina tabla y finalmente para
. la base de datos completa. -

D) En céso de persistencia del dato, instalar y ejecutar herramientas para
- borrado seguro. Por -ejemplo: -en Linux se dispone de shred, wipe,
- ‘secure-delete, srm, sfill, sswap, sdmem, que se pueden instalar desde €l
 administrador de aplicaciones.

Y General de Transparencia y Acceso a la Informacion Publica y 116, fraccién Vil de la Ley Federal de Transparencia y Accesc a la Informacion

E) Llenar y firmar este formato.

1.- Se recomienda usar al menos un comando a nivel de sistema operativo
para el borrado seguro de conformldad con el procedimiento establecido.

y desclasificacion de la Informacisn, asl como para la elaboracién de versionss piblicas. Dicha

tarse de informacion que pudiera revelar vulnerabilidadss en la

evilando o previnisnde fa comisién de conductas ilicitas, tales como el asceso ilicilo a equipos y sistema de informética.

Administracién de s:stema operatlvo Instalaaon de aplicaciones. Gestién
de archivos. '

LUIS GABRIEL HMENEZ REYES 24/03/2022

BRIAN BELMONTES BOTELLO |

26/03/2022

Ellminado: Observaciones/anotacienes. Fundamentacion: Con fundamento an fos articulos 113, fraccién VIl de la Le
Publica, asi como el numeral Vigésimo Sexto de ios Lineamientos Generales en Maleria de Clasificacidn

conformidad con fa Resolucién CTUNAMI525/2022 de 18 de agosto de 2022. Motivacidn: En virtud de iral

Péginaldel
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Articulo 18.1.a

Articulo 18. I. a) Utilizar los datos personales preexistentes que estén
disponibles; de acuerdo con sus respectivas politicas de uso y acceso en
bases de datas a cargo de otras dreas universitarias.

-1. Bases de datos y sistemas de tratamiento.

Hito.

Optimizar y consolidar el uso y la proteccion de datos personales al hacer
referencia a instancias universitarias que sean las principales responsables
de su obtencidn, resguardo y proteccion. .

A) Disponer del inventario” de .datos del sistema de informacidn, esto es:
documento con-la descripcién de tablas, campos, tipo de datos, relaciones y
“consultas. o R -
Con la Area Universitaria que esté identificada como la instancia autoritativa
en materia de datos personales, comparar el inventaric de datos. Por ejemplo:
La Direccidn General de Administracion Escolar es la dependencia autoritativa
en materia de datos personales de estudiantes. _
‘C) ‘Establecer el acuerdo por escrito para el uso de campos especificos de datos
‘personales de 1a instancia autoritativa. _
D) Establecer el mecanismo de comunicacidn entre el sistema de informacion y el
_ de la'instancia autoritativa. Por ejemplo: Wehservices, transferencia SFTP.
E) “Llenary firmar formato.

1.- El hacer referencia a instancias a cargo de la obtencién de los datos
- personales'y su proteccién se garantiza la homogeneidad de la
-informagcidn.

Administracion de sistema de informacidn. Gestidn de bases de datos,

02/01/2022

31/12/2022

Péginalde2
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Formato 16

Articulo 18.1.d

Articulo 18. L. d) Permitir el acceso al cédigo fuente de los sistemas
exclusivamente a la admlmstrac:on del sistema y personal para el
| desarrollo. :

|. Bases de datos y sistemnas de tratamiento.

Ocho diés hébi!es

Evitar el uso de COdIgOS onglnales de los sistemas de informacién que
postenormente [mphque un rtesgo a la seguridad de estos.

A) Re‘copllar eI codigo fuente Vi documentacnon del sistema de informacidn
. en todas sus versiones disponibles.

B) Deposutar en un equ:po central de desarrol!o todas las versiones de
_.cédigo’ fuente y su documentacién (inventario de datos, manual de
- administracién, ma‘n'ualde programador).

ia elaberacion de versiones plblicas. Dicha informacién serd reservada por un periodo de cinco afos de

que pudiera fevelar vulnerabilidades en fa proteccién de los datos personales en poder de la Direccitn General def Deporie Universitaria,

C) Establecer control de acceso por usuario y contrasefia hacia el equipo
central de desarrollo _

D) Activar bitécoras de acceso (fog) hacia el equipo central de desarrollo.
E) Proporcionar las credenciales de acceso al equipo central de desarrolio

-exclusivamente al personal a cargo de programauon ¥ mantenimiento
~ de cédigo y manuales.

F) Llenar y firmar formato

y desclasificacion de la Informacién, asi como para

1.- Se debe documentar todo el proceso de desarrollo y actuaitzacaon de
. un sistema de informacion.

fraccién VIl de la Ley General de Teansparencia y Acceso a fa Informacién Pdblica y 119, fraccion Vil de fa Ley Federal de Transparencia y Acceso a ia Informacion

Publica, asi como el numeral Vigésimo Sexto de los Lineamientos Generales en Materia de Clasificacién

Administracidon de sistema de informacion. Gestion de bases de datos.

LUIS GABRIEL IMENEZ REYES

BRIAN BELMONTES BOTELLO | 02/01/2022

31/12/2022

conformidad con ja Resolucién CTUNAM/S25/2022 de 19 de agosto de 2022. Motivaclén; En virtud de iratarse de informacion
evilando o previniende la comisién de conductas ilicitas, tales como el acsesa illcito a equipos y sisterna de informatica,

Elimsnade: Observacionesfanotacicnes. Fundamentaclon: Cor: fundamento en los articulos 113,

 péginalde2
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Formato 17

Articulo 19.1.b

Articulo 19. 1.'b) Establecer las medidas de seguridad en los periodos de
inacfividad.o mantenimiento. -

l. Bases de datos y sistemas de tratamlento

Cuatro dlas hablles

vy Federal de Transparencia y Accesc a la Informacién

ficacion y desciasificacion de la Informacién, asi como para la elaboracion de versiones piblicas. Dicha informacién sera reservada por un periodo de cinco afios de

Garantlzar Ia contmwdad de ia operacuon y dtspomb;ltdad de los sistemas
de informacién --_.-eSpeaalmente -durante periodas  vacacionales,
contingencias o ciclos de mantenimiento.

1 A) Elaborar documento con las medidas necesarias de seguridad para
‘perfodos vacacionales, contingencias y ventanas de mantenimiento,
- incluyendo: control de acceso fisicoy Jégico a los equipos, ejecucién de
. respaldos, sistemnas de alta disponibilidad (redundancia).
B) Incluir enel documento la descripcidn de los procedimientos en caso de
contingencia por falla 'de sérvicio de red, falla de equipo de computo
- falla iognca en sistema operativo.

rabilidades en la preteccion de los datos perscnales en pader de ta Direccldn Generat del Deporte Universitario,

C) Incluiren el docuriento el directorio de re'sponsables de cada uno de los
puntos ~a  atender:  .apagade seguroc, apagado . fortuito, apagado
programado, verificacién de integridad de informacién, activacion de

- servicios locales 6 de respaldo. -

D) Llenary firma r formato.

1.- Las medidas de seguridad durante periodos de mantenimiento dehen
formar parte de un “plan de continuidad de operaciones vy de
recuperacwn ante desastres (DRP)

Administracion de sistema

Admmlst'racnon .de sistema de informacion.

LUIS GABRIEL JIMENEZ REYES

| 05/04/2022

BRIAN BELMONTES BOTELLO

Eliminado: Observaciones/anotaciones. Fundamentacion: Con fundamento en los articulos 113, fraccian Vil de la Ley General de Transparencia y Accaso & la Infermacion Publica y 110, fraccidn Vi de la Ler

Publica, asi como el numeral Vigésimo Sexto de los Lineamienlos Generales en Materia de Clasil
conformidad con la Resolucion CYUNAM/S25/2G22 de 19 de agoste de 2022. Motivacidn: En virlud de tratarse de informacién que pudiera revelar vulne

evitando o previniendo la comision de conductas ilicitas, tales como el acceso iicito a equipos y sistema de informatica.

' Pagina1de?
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Articulo 19.1.b
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‘Formato 18
Articulo 19.1.c

macidn

e e A o o e SRR

Articulo 19. 1. ¢) Generar respaldos y aplicar los mecanismos de control y
proteccién para su resguardo.

|. Bases de datos y sistemas de tratamiento.

Ocho dias habiles.

| Verificar que el plan de respaldos opera adecuadamente para su utilizacién
en caso de contingencia.

1 A) De acuerdo con el plan de respaldos establecido, ejecutar la secuencia

-~de respaldos. - _

1 B) Designar résponsables de i‘espéldOS'y'réspo'r'isablés de verificacién de
respaldos. _ ) : :

C) Completar bitacora de control de los reSbaIdE}s, indicando fecha, hora,

- tipo de respaldo (integral, total, parcial de registros), ejecutor y revisor

~ del respaldo, ubicacidn del respaldo, medio y etiqueta.

ara la efaberacién de versiones publicas. Dicha informacion sera reservada por un periodo de cinco afios de

de informacion que pudiera revelar vulnerabilidades en la proteccion de los datos personales en poder de ta Direccién General dzl Deporte Universitario,

evitando o previniendo fa comisioén de conductas ilicitas, tales come el accese ¥icite a equipos y sistema de informatica.

p

D) Llenary firmar formato. . .-

- La generacién de respaldos, su controly proteccién deben formar parte
de-un plan de continuidad de :operaciones y de recuperacién ante
*‘desastres (DRP).

1

Administracion de sistema de informacién. Administracion de sistema
operativo.- S

LUIS GABRIEL JIMENEZ REYES 05/04/2022

BRIAN BELMONTES BOTELLO

| 14/04/2022

Eliminado: Observacionesfanotaciones. Fundamentacién: Con fundamente en fos articulos 113, fraccion VIl de la Ley General de Transparencia y Acceso a la Informacion Publica y 110, fraccidr VIl de ia Ley Federal de Transparencia y Acceso a la Infor

Publica, asi como el numeral Vigésimo Sexio de los Lineamientos Generales en Materia de Clasificacidn y desclasificacion de la Informacidn, asi como

conformidad con la Resolucion CTUNAMI525/2022 de 19 de agosio de 2022. Motivacidn: En vidud de tratarse

Paginaldel -
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Articulo 19.1.d

Articulo 19. 1. d) Impedir el uso de cuentas y servicios gestionados por
personas f|5|cas para el tratamiento de los datos personales.

l Bases de datos y 5|stemas de tratamlento

Vemte dlas hablles

Debe evitarse el riesgo que implica el depender de cuentas de control
personal -para acceder a servicios, fuerites de informacién o cualquier
elemento del sistema de informacién gue ponga en riésgo su estabilidad y
confabllldad '

A) Realizar revisién - mtegral del sustema de mformac:on en materia de
-accesos, cuentas y servicios. Por éjemplo: En caso de consultar via un
‘Webservice a un sistema autoritativo de datos personales en la DGAE,
identificar la cuenta de acceso a ese sistema.

B) Déterminar si las cuéntas de acceso a servicios locales o remotos estan

.~ bajo el control de la administracién del sistema. Por ejemiplo: 5i la cuenta

- de acceso a un- Webservice — su .usuario y contrasefia — estd bajo el

control del administrador del sistema, o si un respaldo que se realiza en

un equipo remoto es-con una cuenta y contrasefia controlada por el
administrador del sistema.

C) Si las cuentas de acceso a servicios !oca!es 0 remotos pertenecen a
personas del Area’ Umversntana,._camblarlas por cuentas institucionales
dentro dél control de la -instancia universitaria. Por ejemplo: si la
“identificacién  para -acceder a- un  respaldo - remoto es del tipo

- ‘correopersonal@google.com, debera cambiarse por una cuenta del tipo

. cuentadegestion@unam. mx

D) Llenar y fi firmar formato.

1.- ‘Nunca . deben usarse cuentas servicios, suscnpcmnes licencias o
: cualqmer otro’ elemento znformatrco cuyo control dependa de una sola
persona SR

Admmlstracnon de sastema de :nformaaon Gestmn de bases de datos.

LUIS GABRIEL JIMENEZ REYE'S '

BRIAN BELMONTES BOTELLO

' Péginaldel

y 110, fraccion VIi de la Ley Federal de Transparencia y Acceso a la Informacién

» en fos articulos 113, fraccidn Vil de fa Ley General de Transparencia y Acceso a la Informacion Publica

ion: Con fund

Eliminado: Observaciones/anotaciones, Fund

de

Aos
que pudiera revelar vuinarabilidades en la preteccion de los datos parsonales en poder de la Direccion Generat del Deporle Universitario,

por un periedo de sinco a

, asi como para la elaboracion de versiones plblicas. Dicha informacién serd reservada

y desclasificacién de la Informacion,

tarse de informacian

s en Maleria de Clasificacién
avitando o previniendo fa comisién de conductas ickas, tales como el acceso Hlicilo a equipos y sisterna de informética.

conformidad con la Resclucién CTUNAMIS25/2022 de 19 de agosto de 2022. Motivacién: En virtud de tral

Publica, asf como ei numerat Vigésimo Sexto de los Lineamisntos Generale




Formato 20

Articulo 19.1l.a

de

Ros

Articuio 19. ll. a) Proteger ante manipulaciones indebidas y accesos no
autorizados las bitacoras y los dispositivos donde se almacenan.

Il. Sistemas operativos. = .

| Cuatro dias hébiles.

| Las bitdcoras son un -elemento esencial para determinar acciones que
atentan contra la estabilidad del sistema de informacidn y la proteccién de
los datos personales.” - -~ -

A} Elaborar -una lista de las bitdcoras relacionadas con el sistema de

__ informacién, tanto en medio digital como fisico. Por _ejemplo: En el

““aquipo de coémputo las bitdcoras de accesa de usuarios al sistema

" operativo y al sistema de informacién {fogs), de forma fisica las
‘bitdcoras de acceso al drea donde estd el equipo de computo.

B) lunto a la lista elaborar el cronograma de revision de integridad vy

= respaldo de las bitdcoras. Por ejemplo: diario, semanal, mensual.

C} Establecer en el documento el procedimiento de resguardo de las
bitécoras. Por _ejemplo: respaldo y proteccién de logs en el caso de
~equipo de cémputo o zonas seguras de almacenamiento de bitdcoras
~ en papel, digitalizacién de registros. .

cidn, asi como para |a efaboracién de versiones pablicas. Dicha informacion serd reservada por un periodo de cinco a

que pudiera revelas vulnerabilidades en |z proteccién de {os datos personales en poder de fa Direccitn General del Geporie Universitario,

D) Llenar'y firmar formato:

1.- Las bitacoras digitales y en papel deben resguardarse preferentemente
en una zona independiente de la ubicacién del sistema de informacion.

fraccién Vi de la Ley General de Transparencia y Acceso a la Informacion Pablica y 110, fraccitn VIi de ta Ley Federal de Transparencia y Acceso a la Infermacion

Administracion de sistema de informacién. Administracién de sistema
operativo.

LUIS GABRIEL JIMENEZ REYES 27/04/2022

BRIAN BELMONTES BOTELLO

30/04/2022

Piblica, asi como el numerat Vigésimo Sexto de los Lineamientos Generalas en Maleria da Clasificacién y desclasificacisn de la informa
conformidad con la Resolucidn CTUNAM/S25/2022 de 19 de agosto de 2022, Motivacidn: En virtud de tratarse de informacién

avitando o previniendo la comisién de conductas ilicitas, teles como et acceso ilicite a equipos y sistema de infarmética.

Eliminada: Observacicnesfanotaciones. Fundamentacida: Con fundamento en los articulos 113,

pagina 1de2
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Formto 21

Articulo 19.IV.b

de

Ras

1 Articulo 19. V. b) Supervisar los controles de seguridad en la red de datos
| donde opere el sistema para tratamiento de datos personales.

IV. Red de datos.

| Cuatro dias hahiles.

| El control de seguridad de los equipos activos de red que suministran la
conectividad al sistema de informacion ‘es un elemento bdsico para la
proteccion de los datos.

A) |dentificar los equipos actives de red que permiten la conexidn del equipo de

cémputocon el sistema de informacion, incluyendo marca, modelo, versién de
- software, vigericia -de mantenimiento y capacidades de proteccidn de las
 comunicaciones. '

| B) Determlnar las reglas de segurldad f!SICaS (acceso restrmgldo cuartos de
télecomunicaciones) y 16gicas (cuentas de acceso, puertos activos, protocolos
" .activos) para el equipo dered.

C) Incluir en Tas acciones para aseguramlento de la red de datos aqueilas gue sean
‘necesarias “en “funcidn - de - los - controles actuales.. Definir un plan de
“-regularizacion de la seguridad en caso de ser aplicable.

parencia y Acceso a la Informacién Plblica y 110, fraccién Wil de la Ley Federal de Transparencia y Acceso a la Informacion
cién, asi como para la elaboracién de versiones pablicas, Dicha informacion seré reservada por un periodo de cinco a
pudigra revelar vulnerabilidades en la protecsion de fos datos personales en poder da la Direccitn General del Deporte Univarsitario,

D) Mantener actuahzados los equipos activos de red y con un programa de
mantenimiento. - _

E} Identificar 'y en _su caso programar la instalacién’ de eq'uip'o para seguridad
- perimetral de la red de datos.

D) LEenar yii frmar formato..

1.- Las ublcac;ones ﬁsxcas de ios equlpos activos de red dehen estar
- protegidas ¢on cerraduras'y controles de acceso, cumplir las normas de
operacuon y no emplearse para nmgun otro equo 0 Uso.

Admmlstracmn de redes de datos

LUIS GABRIEL JIMENEZ REYES

22/03/2022
BRIAN BELMONTES BOTELLO '

25/03/2022

Puliblica, asi como el numersal Vigésimo Sexto de los Lineamientos Generales en Materia de Clasificacion y desclasificacion de la inferma

conformidad con la Resolucion CTUNAMIE25/2G22 de 19 de agoste de 2022. Motivacidn: En viriud de tratarse de informacion gue

Eliminado: Observacionesfanctaciones. Fundamentaclén; Con fundamento en los articules 113, fraccidn Vil de la Ley Ganeral da Trans;
evitando o previniendo la comisién de conductas ilicitas, tates como el acceso ilicito a equipos v sistema de informatica.

“Piginaldel .
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Articulo 19.1V.c

| Articulo 19. IV. ¢} Proporcionar exclusivamente el acceso desde redes y
servicios autorizados. -

IV. Red de datos.

Cuatro dias hiabiles. .

Es necesario reducir el minimo necesario los puertos de comunicacidn para
el funcionamiento del sistema de informacion.

A) Revisar los puertos de comunicacién (TCP y UDP) que requiera el sistema
- de informacion para su operacion. Por ejemplo: para servicios Web los
puertos 80y 8080 son los convencionales.

6n de los datos personalas en poder de |z Direccidn Generat del Deporie Universitario,

B) Actlvar en el sistema operatlvo la herramienta correspondlente para el
control de puertos de comunicacion. Por_ejemplo, en Linux puede
tratarse de un firewall a nivel de software o las herramientas que para

- efecto contenga ‘la dlstrlbuuon correspondiente del sistema
operatlvo

C) Dejar activos’ solamente los puertos necesarios para la operacién del
5|stema

D) Actwar el filtrado de la comunicacién por direccionamiento IP en caso de
ser posible parala operacién del sistema. Por ejemplo: Permitir el
acceso al puerto de SSH solamente a direcciones IP en una subred de la
UNAM (132.248.x.y) 0 a un grupo de direcciones IP especificas.

E) Lienar y firmar formato.

1.- No se deben tener activos accesos gue no son necesarios via la red de
‘datos.

Administracion de sistema de informacién. Administracion de sistema
operativo.

LUIS GABRIEL JIMENEZ REYES 22/03/2022

BRIAN BELMONTES BOTELLO'

“Paginalde2

Puablica, asi como el numeral Vigésimo Sexte de los Lineamientos Generales en Materia de Clasificacion y desclasificacion de la Infermacién, asi como para fa slaboracion de versiones piblicas. Dicha informacién serd reservada por un periodo de cinco afios de

conformidad con la Resolucién CTUNAM/S25/2022 de 19 de agoste de 2022, Motivacién: En virlud de tratarse de infoermacién que pudiera revelar vuinerabilidades en la protecc

Eliminado: Observacienesianotaciones. Fundamantacién; Con fundamento en los articulos 113, fraceién VI de la Ley General de Transparencia y Acceso a la Informacién Piblica y 110, fraccién Vil de ia Ley Federal de Transparencia y Acceso a 1a Informacion
evitando o previniendo la comisién de conduclas ilicitas, tales como el acceso flicito a equipoes y sistema de informatica.



™~
™~
Q
et
10}
£
o
Q
b=

Articulo 19.IV.¢c

"BOlgIHOJU 8P Blaisis A sodinbs B 0]10i 053008 |2 0WI0D Sa[E) SB)I0)j SE)INRLID 8P USISILIOD Bl opuaiuiAeld o opueyAa
‘oueysieAlLn sirodeq] [P [BLAUSD UpIoal €| ap Japod ua sajeucsiad SO)EP s0| ap uoRoasiead B US SePEpIGEISUINA 18i9Aa) Biaipnd anb UPIDEILIONY Bp 8SIBIEN B8P PNLIA UJ (UDIOBANIOW ‘2207 6P CISOBE 6P &) P ZZ0Z/STSANYNILLY USONosay B| LSO PEPILLIOJUGS
8P soye 00U &p opoied Un Jod BpRAISSE) $I8S UBIDRULION BUDIQ 'SeolgNd SBUCISISA Bp UGIDRIOGEIS B) BJBd OWOD JSB 'UGIDBULION| B 6D UOREN)ISEIosep A UDISEOISE]) Sp BURIR US SS|EISUC) SORAILESULT 50| ap oXag owIssbiA [BISWIRU |8 OWoD |SE 'BIkand

UDINRULGH | B 05800 A BiousledsUelt op |BIspa4 A2 B| 3p [IA UGIDORY ‘0L A BJIIANG UROBLIICN) B B 08900y A epualedsuel | op [1ausn A8 B| ap [|A UDDEY 'S} SOINTAIE 0| Us OlUSWUEpUn) Uo7 ‘U[OBIUSLUBPLUN "SSUDIJBJOUR/SaLONEAISSqD (opeujulg

ina2de2

5

Pag




Formatos

Articulo 18.1.b

| Articulo 18.1. b) Contar con entornos para desarrollo, pruebas y
operacidn..

I. Bases de datos y sistemas de tratamiento.

: Veinte dias habiles.

Para evitar riesgos innecesarios a la informacidn, el desarrollo y
{ ‘actualizacion de los mismos deberd ser realizado siempre en una
{ plataforma y ambientes por separado.

1 A} Instalar y 'conﬁgu'r'ar'j'équi'pos' ‘similares en caracteristicas, preferentemente
virtuales, -a los equipos donde se instalara el sistema de informacién en su
nuevao actualizada versién.
B) Crear un repositorio en un equlpo central de desarrollo para-el resguardo de
" . cddigos, -documentacidn, - inventarios de dates y manuales de usuario,
administrador y programador. '
C) Ejecutar las pruebas ‘de nuevas versiones o actualizaciones del sistema de
' informacidn en el equipo dispuesto para tal efecto. Nunca usar -equipos fisicos
o virtuales con el sisterna actualmente en produccidn como las plataformas
- 'para evaluacion de versiones en desarrollo.
_ D) Uenar y firmar formato.

| 1.- Se deben realizar respaldos de la informacién en los sistemas en
desarrollo del ‘mismo modo que como se realicen con el sistema en
“produccion.

| Administracién de sistema de informacién. Desarrollo de aplicaciones.

LUIS GABRIEL JIMENEZ REYES - S
i 02/02/2022
BRIAN BELMONTES BOTELLO

31/12/2022

Pdblica, asi come el numerat Vigésimo Sexto de los Lineamientos Generales en Materia de Clasificacién y desclasificacian de fa Informacion, asi como para la elaboracién de versiones publicas. Dicha informacidn sera reservada por un pericdo de cinco afios de

conformidead con la Resclucién CTUNAM/S25/2022 de 19 de agosto de 2022. Motivacion: En virtud de iratarse de informacién que pudiera revelar vuinerabiiidades en |z proteccion de los datos personales en poder de la Direccion General del Deporte Universitario,

Eliminado: Observacionesfanotacionss. Fundamentacién: Con fundamento en los articulos 113, fraccidn Vil de ia Ley General de Transparencia y Acceso a la Infarmacion Piblica y 110, fraccién Vil de la Ley Federal de Transparencia y Acceso a la Informacion
evitando o previniendp ia comision de conductas ilicitas, tales como ef acceso iliciie a equipos y sistema de Informatica.
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Articulo 18.1.f

Articulo 18. 1. f} Cumplir con las especificaciones de seguridad informatica
prewo ala puesta en operacuon.

I. Bases de datos ¥ 5|stemas de tratamlento

Veinte dlas habxies.. o

SoIo Ios sistemas de informacién revisados integralmente en su seguridad y
estabmdad pueden ser publ:cados bajo-el dominio .unam.mx .

A) Una vez conclmdo e! desarroHo o actualizacién de un sistema de
informacidn, solicitar al drea de seguridad del Area Universitaria la

“revision de seguridad informatica del sistema, lo que incluye: pruebas

de” penetracion, pruebas de estabilidad, pruebas de carga vy
endurecimiento de la seguridad. En caso de no contar con ésa drea,
requerirlo a UNAM CERT al correo seguridad.tic@unam.mx .

| B) Una vez recibido el reporte del drea de seguridad, aplicar las medidas de
: correccidn que incluya el reporté. Regresar al punto A.

| €) Habiendo resuelto los hallazgos'y sugerencias de mejora de la seguridad
sefialados por el drea éspecializada, realizar 13 instalacidn del sistema en
la plataforma definitiva de computo, extrayendolo de! entorno de
desarrolio.

‘: D) Lienar v firmar formato.

1.- El equipo de UNAM CERT puede asesorar a las entidades y
~ dependencias en la aplicacidon de las medidas de correccidn y mitigacidn
a partir de los resultados de la revision de seguridad.

Administracién de aplicaciones. Administracién de sistema operativo.

| 01/01/2022

LUIS GABRIEL JIMENEZ REYES

Eliminado: Observacionesfanotaciones. Fundamentacién; Con fundamento en fos articulos 113, fraccién Vit de la Ley General de Transparencia y Acceso a la Infermacion Pablica y 110, fraccion VIl de la Ley Faderal de Transparencia y Accese & la Informacion

Pivlica, asl como el numeral Vigésime Sexte de los Lineamientos Generales en Materia de Clasificacion y desclasificacion: de la Infermacidn, asi como para la elaboracion de versiones publicas. Dicha informacion sera reservada por un periodo de cinco afios de
conformidad con la Resolucién CTUNAM/G25/2022 de 19 de agosio de 2022. Motivacién; En virtud de tralarse de informacién que pudiera revelar vulnerabilidades en la prateccion de los datas personales en peder de la Bireccidn Ganeral dal Deporte Universitario,

avitande o previniende la comision de conductas ilicitas, tales como el aceeso ilicito a equipos v sisterna ds informatica.

- Piginaldel
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Articulo 18.1ll.a

Universitario,

1 Articulo - 18. '1ll.--a) Utilizar -equipos con .componentes actualizados,
| ‘protegidos con garantias y soporte, y con la capacidad suficiente para
| atender la demanda del servicio y de los Usuarios.

| Il Equipos de computo.

| Hito.

Mantener en -adecuada condicién de operacion el equipo de cédmputo
mcrementa la estabihdad y segurldad del sistema de‘informacion.

1 A) Elaborar una lista del inventaric de Eos equipos de cdmputo, periféricos y de

! almacenamiento necesarios para la ejecucion del sistema de informacién.

| B) Determinar la razon por la que el sistema de informacién requerird estar localizado en un
‘equipo fisico 'y no en -un -sérvidor virtual. .Con ello justificar una - adquisicion o

: actualizacién. Por ejemplo: ‘por incompatibilidad con hipervisores, necesidades de

- ‘comunicacidn exclusivamente locales en la entidad y dependencia o el no necesitar de
un entorno de alta disponibilidad automatica.

| €) Identificar en el invéntario versiones, ifitfoduccién en el mercado, vida dtil, contratos de
mantenimiento y soporte para todos y ¢ada uno de fos componentes, en el caso de
- emplear equipo fisico.

D) AdCIU[I'lt" los componentes y elementos necesarios para la actualizacién, vigencia de
.. soporte y capatidad para ateéncién a los usuarios en el equipo de cdmputo fisico.

| E) Llenar y firmar formato

1 El manténimiento preventwo debe contar con med:das de verificacién.

ficacién de la Informacion, asi como para fa elaboracién de versiones publicas. Dicha informacién sera reservada por un pericdo de cinco afios de

Administracion de infraestructura.

{ LUIS GABRIEL JIMENEZ REYES 1 01/01/2022

BRIAN BELMONTES BOT.ELL.O

' Pégina 1de1

Eliminado: Observacionesianotaciones. Fundamenttacién: Con fundamenic en los articulos 113, fraccién VIl de la Ley General de Transparencia y Acceso a ia Informacién Publica y 110, fraceion VI de la Ley Federal de Transparencia y Acceso a la Informacién

Puklica, asi como el numeral Vigésime Sexto de fos Lineamientos Generales en Materia de Clasificacién y desclasil
conformidad con la Resolucién CTUNAM/S25/2022 de 18 de agosio de 2022. Motivacién: En virtud de tratarse de informacién que pudiera revelar vulnerabilidades en la proteccidn de los datos persenates en poder de Ja Direccion General del Deporte

avitando o previniendo la comisién de conductas ilicitas, tales como el accese Hicito a equipos y sistema de informatica.
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Articulo 18.1iL.b

Articulo 18. HI. b) Definir el programa de mantenimiento preventivo.

il. Equipos de computo.

Hito.

Garantizar que el plan de mantenimiento de equipo se realiza en tiempo y
forma. ' 8

A) De |3 lista de equipo de computo fisico necesario para la operacién del
~--sistema-de informacion, extraer las vigencias de mantenimiento.

B) En caso de no estar en.posibilidad de aplicar el mantenimiento

preventivo por el personal ‘del Area Universitaria, cotizar pélizas de
- -mantenimiento  de :acuerdo . con el tipo de componente,
.- preferentémente una sola péliza para el conjunto del equipo fisico.

C) Adquirir las pélizas dé mantenimiento preventivo y observar su vigencia.
La vigencia no podra ser menor de un afio.

D) Lienar y firmar formato.

1.-El programa de mantenimiento debe considerar los costos de contratos,
-refactiones,; partes, actualizaciones y reemplazos.

Administracion de infraestructura.

101/01/2022

Eliminado: Observaciones/anctaciones, Fundamentacién: Con fundamento en los articulos 113, fraccién VI de la Ley General de Transparencia y Acceso a la Infarmacion Publica y 110, fraccion Vit de la Ley Faderal de Transparencia y Acceso a la Informacién

Publica, asl camo el numeral Vigésime Sexdo de los Lineamientos Generales en Maleria de Clasificacitn y desclasificacidn de la Informacién, asf como para la elaboracién de versiones pdbficas. Dicha informacién serd reservada por un periodo de cinco afios de
confarmidad con la Resolucién CTUNAM/S25/2022 de 19 de agosto de 2022. Motivacidn: En virtud de iratarse de infarmacion que pudiera revelar vulnerabilidades en la proteccion de los datos personales en poder de la Diraceion General del Departe Liniversitario,

evitando ¢ previniendo la comisidn de conductas ilicitas, tales como el acceso Heito a equipos y sistema de informatica.
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Articulo 19.1lk.¢c

de

fios

por un pesiodo de cinco a

Articulo-19.1IL. c) Apllcar eI programa de mantenimiento preventivo a los
equnpos. :

Hi. Equipos de cOmputo. . .

poder de la Direccién Ganeral del Deporte Universitario,

Seis dias habiles.

Garantizar gue el plan cle mantenimiento de equipo se realiza en tiempo y
forma.

A) En caso de gue el personal del Area Universitaria pueda realizar el
mantenimiento preventivo, ‘definir el calendario de inactividad del
sistema de informacion, notificar a los usuarios y aplicar el plan en caso
de mantenimiento o inactividad.

| B) En caso de que sea a través de un' proveedor que se proporcione el
mantenimiento al equipo de cdmputo, ejecutar el calendario de

acciones preventivas en un periodo no superior a cada 3 meses hasta la
conclusién del contrato o péliza respect:vo

C) Llenary Frmarformato

1.- Debe actua!izarse el equipo dé cémputo de manera suficiente para
continuar |a operacién del sistema'y considerar en el mantenimiento
preventivo sistemas para!e!os de manera temporal hasta Ia conclusion
de Ios traba;os

Ley General da Transparencia y Acceso a la Informacién Publica y 110, fraccion Vil de |a Ley Federal de Fransparencia y Acceso a ia Informacion

y desclasificacion de la Informacidn, asi como para la elaboracién de versiones publicas. Dicha informacion serd reservada

iratarse de informacion que pudiera revelar vulnerabilidades en la proteccién de los datos personales en

evitando o previniendo la comisidn de conductas ilicitas, tales como el acceso ilicilo a equipos y sistema de informatica.

1 Administracién de infraestructura.

LUIS GABRIEL JIMENEZ REYES | 19/03/2022
BRIAN BELMONTES BOTELLO '

1 26/03/2022"

Eliminado: Observacionesfanoiaciones. Fundamentacién: Con fundamento en fos astfoulos 113, fraccién Vil de la
Pablica, asi como el numeral Vigésimo Sexta de los Lineamientos Generales en Materia de Clasificacién

conformidad cen la Resolucion CTUNAMS25/2022 de 19 de agosto de 2022, Motivacidn: En virtud de

" Ppégina 1de 1



Articulo 21.Solo se permitird el uso de servicios de nube pGblica para el
resguardo -'de -archivos - cifrados que contengan respaldos de la
informacién.

Servicios en la nube puablica.

Hito.

No pueden conservarse o usarse datos personales que sean tratados por la
UNAM eri servicios de nube publica. Estos setvicios solo se permiten para el
respaldo de archivos cifrados, no en produccién.

| A) Identificar.los respaldos que se tengan resguardados en servicior de
nube publica. _

B) Verificar ‘el ¢ifrade en cada uno de los reSpaIdos"q'ue-Se'aimacenen en
nube 'putblica. El cifrado no deberd ser de menor capacidad al
‘equivalente a AES de 128 bits.

1 1.-'La DGTIC proporciona el servicio de respaldos en el Centro de Datos, por
~ lo'que se sugiere utilizarlo en lugar de respaldos en la nube pablica.

| Administracion de respaldos. Administracién de sistema operativo.

LUIS GABRIEL JIMIENEZ REYES .- | 24/03/2022

'BRIAN BELMONTES BOTELLO

Pagina 1de1 -

ey Federal de Transparencia y Acceso a la Infarmacién

publicas. Dicha informacion seré reservada por un periodo de cinco afios de

que pudiera revelar vuinerakilidades en fa proteccion de los datos persanales en peder de la Direccién General del Daporte Universitarig,

, fraccion VI de la Ley General de Transparencia y Acceso a fa Informacién Publica y 110, feaccion Vil de la 1.

sificacién y desclasiicacion de la Informacidn, asl como para fa elaboracion de versiones

En virtud de tratarse de informacién

evitando ¢ previniendo |a comisién de conductas ilicitas, lales como e acceso ilicito a equipos y sistema de informatica.

Publica, asi como el numeral Vigésimo Sexio de los Lineamientos Generales en Materia da Cla

Eliminado: Observacionesfanolaciones. Fundamentaclén: Con fundamento en ios articulos 113
conformidad con Ja Rasolucién CTUNAMIS25/2022 da 19 de agosto de 2022. Motivacion:



